


Bu egitim dokimani, “Kerem Erzurumlu” tarafindan hazirlanmis
olup, batun haklari saklidir. Bu dokimanin tim haklari Kerem Erzurumlu’ya aittir.

Bu dokdmanin bir kisminin yada tamaminin herhangi bir bicimde
(fotokopi, diger bir elektronik ya da mekanik c¢ogaltici) kopyasi c¢ikartilamaz,
sayisal ortamlara aktarilamaz ve bireysel kullanim disinda kullanilamaz.

Bu dékimanin egitim icin kullanilabilmesi Kerem Erzurumlu’nun
onayi ile mimkunduir.
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Guvenligin Temelleri

Unite 1
Genel Kurs Bilgileri

K.Erzurumlu - 2005©

Guvenligin  Temellerinin  anlatilacagi  egitim  seminerlerinin
baslangic noktasi olan bu Unitede katimcilara kurs icerigi hakkinda bilgi
sunulacak ve egitim programi/takvimi hakkinda bilgi verilecektir.
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Kurs Amaci
]

e Bu kurs ile kursiyerlere
Guvenlik ile ilgili genel bilgiler,
Guvenligin gerekliligi,

Temel guvenlik agiklari,
Guvenligin nasil saglanacagi,
ogretmek amaclanmaktadir.
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“Gulvenligin Temelleri” kursu ile kurs katiimcilarina genel gtivenlik
kavrami, bilgisayar aglari ve aglarda guvenlik kavramlarinin aciklanmasi
amaclanmistir. Bu baglamda kurs slresince uygulamali olarak guvenlik hakkinda
genel bilgiler verilecektir.
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Kursiyer Sorumluluklari
|

e Kursiyerlerden “temel bilgisayar okur-yazarhgr”
ve bilgisayar aglari ile ilgili temel kavram
bilgisine sahip olmalari beklenmektedir.
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“Gulvenligin Temelleri” kursuna katilabilmek icin kursiyerlerin temel
bilgisayar okur-yazarld bilgisine sahip olmalari yeterlidir.
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I Genel Kurs Bilgileri

Il Guvenlik Nedir?

[l Toplum Mahendisligi
v Yetkilendirme

V Sifreleme Yontemleri
VI Guvenlik Politikalari
VII TCP/IP Genel Bilgileri
VIIl  Ag Cihazlar
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Kurs igeriginin ilk 8 Unitesi sirasi ile yukarida listelenmistir. Bu Unitelerin
icerikleri ise;
I.  Kurs Genel Bilgileri (1 Saat)

Su an igslenmekte olan Unitedir. Bu Unite kapsaminda genel kurs bilgileri
verilecektir.

II. Glvenlik Nedir? (2 Saat)

Bu Unite kapsaminda “Givenlik” kavraminin tanimi yapilacak, ne amagladigi
aciklanacaktir. Bu baglamda gerekli agiklamalarin yapilmasini takiben, bir
genelleme yapilarak bilgisayarlar GUzerinden gergeklesen saldirilarin tirleri,
amaglari ve kimler tarafindan gercgeklestirildigi agiklanacaktir.

[ll. Toplum Mihendisligi (2 Saat)

Tam kurs kapsaminda anlatilacak olan konularin hepsinin temelinde toplum
muhendisligi yatmaktadir. Halk dilinde “korsan” (ing. Hacker) olarak
adlandirilan bu kisiler “bilgi kirintilar”’ni ve “insani zaaflari” kullanarak
karsilarindaki kisiyi kandirir ve kendilerine yardimci olunmasini saglarlar. Bu
Unite kapsaminda toplum muihendislerinin kullanmakta oldugu genel
yéntemler dérnekleri ile anlatilacak ve toplum muhendislerinden sakinma
yollarina deginilecektir.

IV. Yetkilendirme (2 Saat)

Bu Unite kapsaminda guvenligin saglanabilmesi i¢in uygulanmasi gereken
yetkilendirme yontemleri, bu yetkilendirme yontemlerine kullanilan ACL ve
VLAN kavramlari agiklanacaktir. Unitenin son kesiminde ise kullanic
onaylama mekanizmalari ve kullanim yerlerine deginilecektir.

V. Sifreleme Yontemleri (1 Saat)
Guvenligi saglamak icin kullanilmasi zorunlu olan sifreleme islemi
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matematiksel islemlere dayanmakta ve “geri donlisumsuz” ve “geri dontsimld”
(matematiksel adlari ile asimetrik/simetrik algoritmalar) algoritmalar araciligi ile
yapilmaktadir. Bu Unite kapsaminda bu sifreleme yontemleri kabaca agiklanacak
ve detaylara giriimeyecektir.

VI. Glvenlik Politikalari (1 Saat)

Kurum igerisinde guvenligin saglanabilmesi igin oOncelikle tam
anlami ile disundlmis, tasarlanmis ve yazilmis bir glivenlik politikasi gereklidir.
Bu baslik altinda gulvenlik politikasi olusturulurken dikkat edilmesi gerekenler
aciklanacaktir.

VII. TCP/IP Genel Bilgileri (2 Saat)
Tam anlami ile ileri dizey guvenlik saglayabilmek igin dncelikle
TCP/IP ile ilgili temel bilgilerin bilinmesi gerekmektedir. Bu linite kapsaminda OSI

katmanlari, Fiziksel Adresler, ARP, Yonlendirme ve Yonlendirme protokolleri gibi
giris duzeyi TCP/IP bilgileri sunulacaktir.

VIII. Ag Cihazlari (1 Saat)

Farkli OSI katmanlarinda galisan cihazlar ve guvenlik ile ilgili
yonleri bu Unite kapsaminda acgiklanacak ve guvenli ag tasarimlarinda ne tur
cihazlarin kullanilmasi gerektigi aciklanacaktir.
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IX Saldiri Turleri ve Tespit Sistemleri
X Guvenli Ag Tasarim/Gergeklestirim
Xl Uzaktan Erisim
Xl Kablosuz iletisim
Xl Yedekleme
XIV  Guvenlik Duvarlari
XV Zayifhk Testleri
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Kurs igeriginin son 8 Unitesi sirasi ile yukarida listelenmigtir. Bu Unitelerin

igerikleri ise;

IX. Saldiri Turleri ve Tespit Sistemleri (1 Saat)

Toplum muhendisleri gerekli bilgilere sahip olduktan sonra, hedef sisteme
saldirmak cesitli saldirilar yuraturler. Bu Unite kapsaminda bilgisayar
sistemlerine  yapilan saldinlar, bu saldinlarin tdrleri  ve nasil
engellenebilecegi aciklanacaktir. Bu saldin tlrleri ve agiklamalari
tamamlandiktan sonra “Saldiri Tespit Sistemleri” (ing. Intrudition Detection
Systems) agiklanacak ve yerel aglarda nasil kullanilmasi gerektigi
detaylandirilacaktir.

X. Glvenli Ag Tasarim/Gergeklestirim (1 Saat)

Guvenligin en Ust dizeyde tutuldugu bir agin ve IP planlamasinin temelleri
bu Unite altinda detayli olarak incelenecektir.

XI. Uzaktan Erisim (1 Saat)

Yerel aglari ve bilgisayar sistemlerini yonetmek amaci ile acil durumlarda
uzaktan erisimlerde bulunmak kaginilmazdir. Fakat uzaktan erisim
mekanizmasi guvenlik riskleri icermektedir. Bu Unite kapsaminda bu riskler
siralanacak ve ideal wuzaktan erigsimin nasil yapilmasi gerektigi
aciklanacaktir.

XIl. Kablosuz iletisim (1 Saat)

Gilvenlik ve kablosuz iletisim birbirlerine tamamen zit iki terimdir. iletisimin
herkese acik bir sekilde yapilmasi nedeni ile iletilen bilgiler glivende degildir.
Kablosuz iletisim’in cazibesinin yaninda bu blyilk dezavantaji bu Unitede
aciklanacaktir.

XIlIl. Yedekleme (1 Saat)

Verilerin sayisal ortamda glvenligi ne kadar saglanmis olursa olsun, en
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kot durumda bile fiziksel arizalar icin yedek alinmasi ve bu yedeklerin dizenli
olarak saklanmasi hayati 6nem tagimaktadir. Bu Unite kapsaminda “Nasil Yedek
Alinmali ve Saklanmali” irdelenecektir.

XIV. Glvenlik Duvarlari (2 Saat)
GunUmuzde yanhs bir sekilde guvenlik ile dzdeslestiriimis olan,
tek basina guvenlik icin yeterli olmayan fakat onsuz da guvenligin olmayacagi

“Glvenlik Duvarlar1” bu Unite kapsaminda aciklanacak, ¢esitli marka/modellerin
Ozellikleri siralanacak ve érnekler ile detaylandirilacaktir.

XV. Zayiflik Testleri (1 Saat)

Sunucu sistemlerin guvenli olup olmadidini degerlendiren zayiflik
testleri ile ilgili bilgiler verilip, zayiflik testleri yapmakta olan programlar hakkinda
onbilgi verilecektir.
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Genel Bilgiler
<

e Dersler;
1 Ders = 50 dakika,
Her ders sonunda 10 dakika mola,
Bir gunde 4 saat ders,
Toplam 5 gun egitim.
e Kursiyerlere;
- Ders notlari igceren belgeler,
- Guvenlik ile ilgili e-kitaplar iceren CD verilecektir.

- Kursiyerlerin K.Mitnick’in “Aldatma Sanati” adl
kitab1 okumasi tavsiye olunur.
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Toplam 20 saat olan egitim 5 glin slirecek ve her gin toplam 4
saat ders islenecektir. Her 50 dakikallk dersin sonunda 10 dakika mola
verilecektir.

Ders saati icerisinde kursiyerlerin cep telefonlarini kapatmalari
yada sessiz konuma getirmeleri gerekmektedir.

Batan kursiyerlerimize ders notlarini iceren belgeler ve glncel
guvenlik ile ilgili e-Kitaplarin bulundugu bir CD takimi hediye edilecektir.

Kerem Erzurumlu Guvenligin Temelleri
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Egitmen
.|
e Kerem Erzurumlu
H.U. Bilgisayar Miihendisligi 2000 Mezunu,
Haziran 2004’de “Yuksek Muhendis”
H.U.B.M.’de doktora programina devam etmekte,
is Deneyimi;
e H.U. Bilgi Islem Daire Baskanhgi — Sistem Yodneticisi (2 Yil)
e YimpasgNet Internet A.S. — Sistem/Ag Yoneticisi (1 Yil)
e O.D.T.U. — Sistem/Ag Yoneticisi (2 Yil)
e H.U. Bilgisayar Muhendisligi — Sistem/Ag Yoneticisi (4 Yil)
e Mezuniyetinden itibaren vermekte oldugu 6zel dersler
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Kerem Erzurumlu’nun erisim bilgileri;
http://www.penguen.net

E-Posta: kerem@linux.org.tr
Telefon: +90 312 2977500 — 122
Fax: +90 312 2977502

GSM: +90 532 2539074

Kerem Erzurumlu Guvenligin Temelleri
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Guvenligin Temelleri

Unite 2
Guvenlik Nedir?
D
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Bu uUnite kapsaminda “Gulvenlik” kavraminin tanimi
yapilacak, ne amacgladigi aciklanacaktir. Bu baglamda gerekli
aciklamalarin  yapilmasini  takiben, bir genelleme vyapilarak
bilgisayarlar Uzerinden gerceklesen saldirilarin tarleri, amaclari ve
kimler tarafindan gercgeklestirildigi agiklanacaktir.
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Guvenlik Nedir?
o

e Guvenlik korumayi saglayan yontemler
batdnaddar.
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Guvenlik denildiginde ¢ogunlukla akla mevcut yasalari uygulayan
kolluk kuvvetleri gelmektedir. Ama gercekte “Guvenlik” kelimesi “korumayi
saglayan kurallar ve ydntemler bitinuddr.” olarak algilanmalidir. Dolayisi ile
guvenlik tanimi,

*neyi koruyacagini,

*ne amagla koruyacagini,
*kimlerden koruyacagi,
*nasil koruyacadi igerir.
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Neyi Korur?
<

e Firmalari, firma calisanlarini ve musterilerini
e Evrak ve elektronik belgeleri
e Yazilim ve donanimlarinizi
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Guvenlik ile amaglanan kurumlar icin maddi manevi degeri olan
tim elektronik yada yazili her tirli meteryal korunmalidir. Bu meteryaller her
kuruma gore farklilik géstermektedir. Bir e-satis sitesinde en kritik bilgi musteri
bilgileri, onlarin kredi karti numaralari ve kisileirn iletmis oldugu sipariglerdir. Bir
belediye icinse Hesap isleri Kayitlari ve Tapu/imar bilgileri tizerlerinde yetkisiz
islem yapilmasi istenmeyen bilgilerdir.
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Neden Korur?

e Calinmadan
e Hasar gormesinden
e Degisikliklerden
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Kurum bilnyesinde barindiriimakta olan verilere saldirganlar
¢ogunlukla verilerin “galinmasi”, “hasar gérmesi” yada “ degistiriimesini” amaci ile
saldirirlar. Ornek olarak bir e-ticaret sitesinden “Kredi karti” bilgilerinin ¢calinmasi,
tahsilati yapilmis siparislerin degistirimesi géze alinamayacak prestij kaybi
riskleridir.
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Kimlerden Korur?
]

e insan hatasi

e Dis saldirilardan

e KoOtu niyetli personelden
e Teknik sabotajdan

e Her turlu 3. etmenden
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Guvenlik kapsaminda korunan verilerin kimlere karsi korundugu
da c¢ok &nemlidir. Verilerin art niyetli kisilerden korunmasi kadar, insan
hatasindan da korunmasi gereklidir. Genel kaninin aksine saldirilarin buyuk
¢ogunlugu kurumlarin igerisinden gergeklesmektedir.

Korunma noktalarini kurum i¢i ve kurum disi olarak gruplayacak
olursak, “Dis Saldirilar’ ve “Teknik Sabotaj” kurum digi, “insan Hatasi” ve “Kétii
Niyetli Personel” kurum ici olacaktir. Diger her tirli Ggliniici etmen ise her iki
kaynakl olabilir.

Bu baslk altinda bahsi gecen Uglinci etmenler yangin, sel,
deprem, tsunami gibi dogal afetler olabilecegi gibi, terorist saldiri, bombalama
gibi insan kaynakli fiziksel eylemlerde olabilir.

En c¢ok dikkati c¢eken ise kurum icerisindeki “Koti Niyetli
Personel’dir. Kurum igerisinde maagsini begenmeyen, miduarine kizan, bekledigi
terfiyi alamayan, tartismalar sonucu istifa eden personel genellikle kizginlik hali
ile kuruma zarar verme yolunu seger.
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Nasil Korur?
]

e lyi tasarlanmis glivenlik politikasi ile
e Politikanin herkes tarafindan uygulanmasi ile

e Glivenlikte en 6nemli unsur “iINSAN
FAKTORU diir!
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Guvenligi saglamanin tek yolu iyi olusturulmus ve disundlmuis bir
“Glvenlik Politikasi”nin kurum bunyesindeki tim c¢alisanlar tarafindan eksiksiz
uygulanmasi ile mamkinddr. Olusturulacak olan politika, éngoérilebilecek her
durumu kapsamali ve bu durum ile ilgili agiklamalar icermelidir.

Guvenlik politikasi mumkinse bélimlerden olusmali ve son
kullaniciya da gerekli bilgileri vermelidir. Ornegin biylk bir kurumun givenlik
politikasinda asagidaki gibi bir tanim bulunmasi son derece dogaldir.

“‘Her Pazartesi gini is c¢ikisinda anti-viris programinin
guncellemesi igslemi baslatilacak ve yanlizca bilgisayar ekrani kapatilarak,
bilgisayar ¢alisir halde birakilarak is yerinden ayrilinacaktir.”

Unutulmamasi gereken en dnemli konu, givenlikte en énemli
unsurun “INSAN FAKTORU’ oldugudur.

Kerem Erzurumlu Guvenligin Temelleri
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Neden E-Guvenlik?
o]

e Bir magaza soygunu: 5.000$
e Bir banka soygunu: 10.000%
e Dolandiricilik: 25.000%
e E-Sug: 650.000$
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Elektronik Guvenlik (E-glivenlik) her gecen gliin daha ¢ok dnem
kazanmaktadir. Bunun baslica nedeni e-suglar araciligi ile yapilan hirsizliklarin
hem daha blyuk tutarlarda olmasi hemde firma acgisindan daha buylk prestij
kaybina neden olmasindan dolayidir. Bir banka subesi soyulursa sigorta
mekanizmalari devreye girer ve zararlar karsilanir. Bir e-su¢’'ta da sigorta
mekanizmalari devreye girerek zarari karsilasa da, insan psikolojisi “Bu site bir
seferinde kredi karti bilgilerimi ¢aldirmist” disincesi ile glivenini kaybedecek ve
ilgili siteyi kullanma iste@i azalacaktir.

Benzer sekilde bir fiziksel olarak gerceklesen bir magaza (6rnegin
gunimiz Tarkiye’sinde bir benzinci) soygununda hirsiz ortalama olarak
5.000%’lik bir nakit galabilir. Benzer kosullardaki bir banka soygununda ise bu
miktar iki katina cikar. ingilizce’de “white crime” olarak adlandirilan silah
kullanmadan yapilan dolandiricilik’ta ise bu miktar 25.000$’a kadar ¢ikmaktadir.

TUm bunlarin yani sira bir e-sugta calinan para 650.000$
ortalamasindadir.

Kerem Erzurumlu Guvenligin Temelleri
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Neden E-Guvenlik?
o]

e ABD firmalarinin %15’i givenlik eksikligi
nedeni ile kayip veriyor.
- Ornegin; Microsoft, XP kaynak kodlarini ¢aldirdi.
e CERT’e gore saldirilarda artig var
- 2003 ile 2004 arasinda %80

e Tahminlere gore saldirilarin %20’lik kismi
tespit ediliyor.
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CERT Amerika Birlesik Devletlerinde, kurumlar stu bir acil durum
timidir. Asil isi bir devlet dairesinin saldiriya ugramasi ve bilgi sizintisinin/bilgi
degisikliginin yasanmasi durumunda midahelede bulunarak “olay yeri inceleme”
(ing. Forensic Investigation) yapmaktir.

Dolayisi ile CERT duzenli olarak saldirilan izler ve periodik
araliklarla guvenlik ile ilgili raporlar yayinlar.

Bu raporlara gére Amerika Birlesik Devletleri'ndeki 6zel sirketlerin
%15’'i her sene guvenlik eksiklikleri nedeni ile maddi/manavi kayiplar
yasamaktadir. Bu kayiplara 6rnek olarak Microsoftun 2004 yili icerisinde
Windows XP isletim sisteminin kaynak kodlarini ¢aldirmasi verilerebilir.

Bunun yani sira CERT yer sene gerceklesen saldirilarin bir 6nceki
yila oranla %80 oraninda attigini tespit etmistir. Ve bu oranlar ile birlikte CERT,
gerceklesen saldirilarin yanlizca %20’sinin rapor edildigini/agiklandigini tahmin
etmektedir.

Kerem Erzurumlu Guvenligin Temelleri
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Neden Guvenlik?
o]

e internet ve istemci/sunucu mimarisi gelistikge
- Birim zamanda yapilan is artti.
- Performans arttl.
- Veri paylagimi artti.
- Guvenlik ve veri batinlugu azaldi.
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istemci/Sunucu mimarisi ve paralelinde internet gelistikce, bu
mimarinin sunmakta oldugu “cazip” is gucunidn dagitilmasi, veri paylasiminin
artmasi fikirleri cabukca benimsendi ve uygulamaya gecildi.

Birim zamanda Uretilen igsin artmasi, insanlarin paralel
calisabilmesi gibi cok énemli etmenler icerse de istemci/sunucu mimarisinin en
blylk dezavantaji glivenligin ve veri bitinliglinin azalmis olmasidir. Dolayisi ile
guvenlik ve veri butlnligua igin ek énlemlerin alinmasi kaginilmazdir.

Kerem Erzurumlu Guvenligin Temelleri
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Neden Guvenlik?
o]

e Gereksinim;

- Saldirilardan korunmak ve veri tutarlihgini
saglamak,

- Aginizi ve hesabinizi korumak,

- Aginizdan yada hesabinizdan disariya saldirilari
engellemek,

- Facia kurtarma
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Guvenligin en buyuk gerekliliginin kurum icin maddi/manevi degeri
olan verilerin korunmasi oldugunu Unitenin basinda dile getirmistik. Bunun
haricinde glvenlik ile saglanacak diger yan etmenlerde mevcuttur. Ornegin,
kisisel bilgilerinizin korunmasi, hesabinizdan/adinizdan disariya saldirilarda
bulunulmamasi yada facia durumlarinda kurtarma gibi.

Kerem Erzurumlu Guvenligin Temelleri
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Kim Saldinyor?
|

e Mevcut calisanlar %81
e Eski calisanlar %6
e Yabancilar %13
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Mevcut saldirilar incelendiginde saldirilari gergeklestiren kisilerin
%81 oran ile mevcut ¢aligsanlar oldugu goérilmektedir. Yabancilar %13’lik oran ile
mevcut calisanlarn izlemektedir. Eski calisanlar ise %6’lik bir orana sahiptir.
Genellikle “Eski Calisanlar’ ve “Yabancilar’ kétu niyetlidir. Mevcut calisanlar
arasinda ise kotu niyetliler bulunmakla birlikte daha ¢ok kurumun gizli bilgilerini
ele gegirme/6grenme meraki 6nplandadir.
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Ne Yapiliyor?
<

e Bilgi degisikligi %12
e Servis calma %10
e Atlama noktasi %2
e Para calma %44

e Bilgi calma %16

e Yazilim hasari %16
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Saldirganlarin amaglari incelenecek olursa en blylk pay %44 ile
“Para Calma”dir. Bunu %16’sarlik oranlar ile “Bilgi Calma” ve “Yazilim Hasan”
izlemektedir. %12’lik oranla gelen “Bilgi Degigikligi’ni, %10 oranla “Servis Calma”
takip etmektedir. Son olarakda %2’lik bir oranla “Atlama Noktasi” gelmektedir.

Bu baglamda amaclar teker teker incelenecek olursa;

Para Galma: E-para yada kredi karti bilgileri calma amaglanmaktadir. Uriin
calma da bu kategori igerisinde sayilabilir. Ornegin bir e-ticaret sitesinden 1 adet
siparis ettiginiz Griinden 10 tane teslim edilmesini saglamak.

Bilgi Calma: Giderek dijitallesen dinyamizda bilgi gu¢ saglamaktadir. Kiginin
amaci belli bir kisinin/Grtintn/projenin/sirketin gizli bilgilerine ulagmaktir.

Yazihlm Hasari: Kurumun calismakta olan uygulamalarina zarar vermek
amagclanir. Bu sayede is akisi duracak/aksayacaktir.

Bilgi Degisikligi: Mevcut veriler lzerinde oynama yapilmasi amacglanmaktadir.
Ornegin imara acik olmayan bir arazinin imara acilmasi gibi.

Servis Galma: Ucretini 6demeden bir hizmetten faydalanmak amagclanmaktadir.
Ornegin aylik licretini ddemeden ADSL kullanmak gibi.

Atlama Noktasi: Saldirgan bir sonraki hedefe saldirirken izlerini kaybettirmeyi
amaglar. Bu nedenle tim saldirilari sizin sunucunuzu/bilgisayarinizi kullanarak
yapar.

Kerem Erzurumlu Guvenligin Temelleri
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Kim Bozuyor?
<

e Kotu niyetli personel %10
e Terdrizm %3

e Teknik sabotaj %10

e Su baskini %10

e Yangin %15

e insan hatasi %55
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Bu baglamda gerceklestiriimekte olan bilgi degisiklerini kimler
gerceklestiriyor sorusu gindeme gelmektedir. Su ana kadar olusmus genel
istatistiki bilgiler yukarida verilmigtir.

Kerem Erzurumlu Guvenligin Temelleri
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Saldirganlarin Bilgi Duzeyleri

e Caylaklar (Lamer) %85;
- Bilgi duzeyleri ¢cok az,
- Kiricilarin urettigi hazir programlari kullaniyorlar,
- Arkalarinda ¢ok iz birakiyorlar.
e Kiricilar (Cracker) %13;
- Bilgi duzeyleri iyi, genellikle bilgisayar muhendisi,
- Programlarin kaynak kodlarini inceleyerek agiklarini
buluyorlar,
- Arkalarinda iz birakmamaya 6zen gosteriyorlar.
e Ustalar (Real Hacker) %2,
- Bilgi duzeyleri mikemmel,
- Mukemmel toplum muahendisleri
— Iz birakmiyorlar.
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Saldirganlar bilgi diizeylerine gore 3 farkh gruba ayriimaktadir. Bu
gruplar kisaca Caylaklar, Kiricilar ve Ustalar olarak anilir.

Caylaklar genellikle kendilerini gizlemeye ugrasmayan, cogu
zaman bulduklari hazir yazilimlari kullanan ve ingilizce “Lamer/Script Kiddie”
olarak tanimlanan Kkisilerdir. Bilgisayar hakkinda fazla bir bilgileri olmamakla
birlikte yanlizca kaba bilgilere sahiplerdir.

Kiricilar ise konsunda daha uzmanlasmis kisilerden olugsmaktadir.
Asil amaclari yazihimlarin agiklarini bulmaktir. Bu nedenle agik kaynak yazilimlari
satir satir incelerler. Uzak sistemlere saldirdiklarinda arkalarinda iz birakmamaya
Ozen gosterirler.

Ustalar ise bu konuda uzmanlasmis kisilerden olusur. Arkalarinda
iz birakmazlar ve yakalamak son derece zordur.

Genelde caylaklar son derece basit ve engellenmesi kolay
saldirilar yapmaktadir. Ufak ve duzenli kontroller bu kisilerin saldirilarini
engellemek icin yeterlidir. Kiricilar ve Ustalari engellemek iginse ¢ok daha fazla
dikkat ve 6zen gerekmektedir.

Kerem Erzurumlu Guvenligin Temelleri
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Guvenlik Duzeyleri
<

e ABD Savunma Bakanligi dnculuginde
“Guvenilir Bilgisayar Degerlendirme Kriterleri”
olusturulmustur.

e En onemli kural;

- “Hi¢ kimse herseyi yapmaya yetkili degildir!”
e Kisiye glvenilebilir ama kisinin hesabina “ASLAY”

- Kullanici adi/sifresi ¢alinabilir,
— Anahtari calinabilir,
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Guvenlik tasarlanirken en 6nemli kural “Kimse herseyi yapmaya
yetkili degildir’ ilkesidir. Zira kisi son derece guvenlilir olabilir fakat kullanicinin
kullanici adi ve gifresi ayni guvenlilirlikte dedgildir.

Kerem Erzurumlu Guvenligin Temelleri
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Guvenlik Duzeyleri
<

e Guvenilir Bilgisayar Degerlendirme kriterleri
bilgisayarlari igledikleri ve sakladiklari verilere
gore siniflandirmayi onerir.

Guvenilmez bilgisayarlar,

Terminaller,

Veri Ambarlari,

Sunucular...

e Her bir sinif icin guvenlik kurallari ve erisim
yetkileri tanimlanmalidir.

K.Erzurumlu - 2005©

Guvenlik polikasi olustururken genel bir politika yazmak yerine
agda mevcut bilgisayarlari depoladiklari verilere ve yapmakta olduklari iglere
gore siniflandirarak, her sinif icin ayri bir kurallar kimesi ve degerlendiriimesi en
uygun yontemdir. Bu yontem ilk baslarda yapilacak isleri arttirirken, takip eden
sure icerisinde sistem yoneticilerini rahatlatacaktir.

Kerem Erzurumlu Guvenligin Temelleri
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Guvenligin Temelleri

Unite 3
Toplum Mudhendisligi
D
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Tdm kurs kapsaminda anlatilacak olan konularin hepsinin
temelinde toplum muhendisligi yatmaktadir. Halk dilinde “korsan” (ing. Hacker)
olarak adlandirilan bu kisiler “bilgi kirintilar”’ni ve “insani zaaflan” kullanarak
karsilarindaki kisiyi kandirir ve kendilerine yardimci olunmasini saglarlar. Bu
Unite kapsaminda toplum mihendislerinin kullanmakta oldugu genel yéntemler
ornekleri ile anlatilacak ve toplum muhendislerinden sakinma vyollarina
deginilecektir.

Kerem Erzurumlu Guvenligin Temelleri
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Toplum Muhendisligi Nedir?
|

e insanlari kandirma/aldatma sanatidir.

e Bir cok ornegi mevcuttur;
- Telefon aracilidi ile hedefi kandirmak,
- Kurum aglarina sizmak,
- Ve akla hayale sigmayacak bir cok yontem...
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Toplum mihendisligi temelinde insan psikolojisini ve zayif
yonlerini kullanarak, insanlari kendi ¢ikarlari dogrultusunda kullanma sanatidir.
Toplum mdhendisleri Gnite kapsaminda da detayh érnekleri ile sunulacagi Uzere
bircok yontemi bir arada kullanirlar. Bu yontemlerden baslicalari telefon
gérismeleri yapmaktir. Bu gorismeler sayesinde elde edecedi ufak bilgileri
baska kurbanlari kandirmak icin kullanirlar.

Kerem Erzurumlu Guvenligin Temelleri
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Tehlikeli Mi?
<

e Kesinlikle!

e Saldirillarin buyuk ¢gogunlugu toplum
muhendisligi araciligi ile olur.

- Filmlerde gorulen bilgisayar “kirmalari” yanlizca
amatorler tarafindan kullanilir,

- Bilgi toplayarak kargidakine karsi inandirici olmak,
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Sinema ve televizyon filmlerinde gorilmekte olan “basamaklarin
sirayla bulunmasi” kirma sahneleri ne yazikki gercek hayatta gecerli degildir.
Bilgisayar korsanlarinin buyuk ve tehlikeli olan gogunlugu toplum muhendisi olup,
saldirilarindan 6nce detayli bilgiler ele gegirirler ve bu bilgilerini kullanarak
¢ogunlukla basaril saldirilar gergeklestirirler.

Toplum mihendislerinin en biylk amaci mimkin oldugu kadar
¢ok bilgi toplamaktir. Cinki kurum hakkinda ne kadar c¢ok bilgi toplarsa
karsisindaki kisiyi kandirmasi daha kolaylasacaktir.

Kerem Erzurumlu Guvenligin Temelleri
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Ornek Senaryo - |
|

e Gorisme 1 — Aranan yer bir banka subesi
BSP: lyi giinler, ben Ayse nasil yardimci olabilirim?

TM: lyi ginler Ayse Hanim, ben polisiye bir roman yaziyorum fakat bir
noktada takildim, romaninda gergekgi olmasini istiyorum. Bir-iki soru
sormamda sakinca var mi?

- Tabiki.

- Kredi karti bagvurusu gelince bu bir merkezde inceleniyor degil mi?

- Evet.

- Peki bu merkezin teknik adi nedir?

- Kredi Kartlari Merkezi.

- Peki bu merkezi arayinca neler soruluyor?

- Subemizin kodu ile istenilen kisinin adi soyadi dogum tarihi.

- Yardimlariniz i¢in ¢ok tesekkir ederim. Gin icerisinde sizi tekrar arayabilir
miyim?

- 13:00 ile 14:00 aras! bir toplantida olacagim. Onun disinda yardimci
olmaya caligirim.
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Ornek senaryo baglaminda bir toplum mihendisligi ¢alismasini
irdeleyelim. Burada TM Toplum Mihendisini, BSP ise Banka Subesi Personelini
ifade etmektedir.

Kerem Erzurumlu Guvenligin Temelleri
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Ornek Senaryo - |
|

e (GoOrlisme 2 — Aranan yer sube, saat 13:30

TM: lyi giinler, ben Kredi Kartlari Merkezinden Hasan ariyorum, Ayse Hanim
ile gorusebilir miyim?

BSP: Ayse Hanim toplantida, buyrun ben yardimci olayim. Ben Hiseyin.

- Sabah Ayse Hanim ile bir kisi icin konusmustuk, fgkat islemin ortasinda
bilgisayarim arizalanmis ve tamamlayamamistik. Islemi sizinle yapabilir
miyiz?

- Tabiki, dinliyorum.

- Oncelikle sube numaraniza ihtiyacim var.

- Sube numaramiz AF9754

- Tesekkurler. Ayse Hanim banden sabah “Veli Deli” hakkinda bilgi istemisti.
Hay allah kahretsin, bilgisayarim yine ¢oktl. Kahretsin, ben bilgisayarimi
dizeltince sizi tekrar arayabilir miyim Huseyin Bey?

K.Erzurumlu - 2005©
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Ornek Senaryo - |
|

e Sonug, Toplum muhendisi;
— [k konusmada “Kredi Karti Merkezi” adini,
— Ikinci konusmada gegcerli bir “Sube Numarasinr”,
— Uclincl konusma “Kredi Karti Merkezi Numarasini”
ogrenir.
- Adini,
- Soyadini,
- Dogum Tarihini
Bildigi bir kiginin Kredi Kartlari ile ilgili durumunu
ogrenebilir.

K.Erzurumlu - 2005©

ilk konusma esnasinda telefonu acmis olan Ayse, telefondaki
kisinin beyanatina glvenerek o kisinin bir yazar olduguna glvendi ve kendisine
sormus oldugu sorulari cevaplamakta bir sakinca gbérmedi. Zira toplum
mihendisinin sormus oldugu sorularin cevaplari sube igerisinde rutin konugsmalar
esnasinda kullaniimakta olan, sube personelleri igin “rutin” terimlerdi. Dolayisi ile
bu terimleri bir yazara vermekte hicbir sakinca gérmedi. Zira Ayse’ye gore tek
basina bu bilgiler zararli degildi. Gergekten de tek basina bu bilgiler zararli
olmamasina ragmen bir sonraki adim i¢in dnem arz ediyordu.

Toplum mudhendisi ikinci aramasinda ilk aramasindan edindigi
bilgileri kullanarak hedefini sasirtma yoluna gitti. Ayse Hanim'in ofisinde
olmayacagini bile bile —ilk gérismede bu bilgiyi edinmisti- onu aradi ve telefona
¢ikan kisi olan Huseyin Bey'den yardim istedi. Hiseyin Bey ise is yerindeki bir
arkadasina yardim etmek amaci ile toplum muahendisinin sordugu sube numarasi
sorusuna cevap verdi. Normal kosullar altinda bu numara gelen aramalarda
degil, giden aramalarda kullanilirdi. Yani Kredi Karti Merkezi arandiginda.
Huseyin bu noktada yaniimis ve disaridan gelen bir aramada bu kritik bilgiyi
kullanmisti.

ikinci gérigsmede gerekli kritik bilgiyi elde eden toplum mihendisi
icin yapilacak son bir asama kalmisti. O da Kredi Karti Merkezi'nin telefon
numalarindan birine ulagsmak. Bir toplum mihendisi i¢in rutin sayilabilecek bir
konusma ile (Bir banka subesini arayip, ben Kredi Karti Merkezinden ariyorum ...
bir anket yapmak istiyoruz ... hangi telefon numaramizi kullaniyorsunuz?) ihtiyaci
olan son bilgiyede ulasir.

Bu asamadan sonra artik istedigi kisinin kredi karti bilgilerine
ulasabilir duruma gelmisgtir.

Kerem Erzurumlu Guvenligin Temelleri
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Ornek Senaryo - I
|

e Girig: Bir cep telefonu markasi 1 YTL’ye telefon kampanyasi baslatmistir.
Kosul telefonu alan kisinin 2 yil Y hattini kullanmasi zorunlulugudur

e Gorlisme 1, Aranan yer: Zincir elektronik satis magazasi, X subesi.
TM: lyi gunler,
SP: lyi glinler, nasil yardimci olabilirim?

- Din 1 YTL'ye cep telefonu icin bir kisi ile goérismustim ama adini
hatirlayamiyorum simdi.

- Ahmet bey olmali. O kampanya ile o ilgileniyor.

- Hah evet Ahmet'ti. Kendisini ve subenizi musteri tutumunuzdan dolayi
genel mudurligunize tebrik etmek istiyorum. Tam sube adinizi ve Ahmet
Bey’in soy adini alabilir miyim? Bir hata yapmak istemiyorum da.

- Subemiz X subesi, sube kodumuzda Y. Ahmet Hiseyin.
- Tesekklr ederim.
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Bagka bir 6rnek senaryo baglaminda bir toplum muhendisligi
calismasini irdelemeye devam edelim. Burada TM Toplum Muihendisini, SP ise
Sube Personelini ifade etmektedir. Bir cep telefonu sebekesi belli bir marka cep
telefonunu 1 YTL'den satacagini duyurmustur. Telefonu almak igin gerekli kosul
2 yil boyunca kendi sebekesi bir miktar yuksek fiyat ile kullanmasidir.

Toplum Muhendisimiz ise telefonu bedenmis fakat telefon
sebekesinin kurallarini begenmemistir. Cep telefonunu tek basina almak igin bir
plan yapar ve uygulamaya koyar.

Kerem Erzurumlu Guvenligin Temelleri
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Ornek Senaryo - I
|

e Gorlisme 2, Aranan yer: Zincir elektronik satis magazasi, Z subesi
SP: lyi giinler, ben Nuran, nasil yardimei olabilirim?

TM: lyi glinler. Ben X subesinden Ahmet Hiiseyin. 1 YTL’ye cep telefonu
kampanyasinda bir muigsteriye telefon sattim, hattin sdzlesmelerini
imzaladik fakat telefon stokta kalmamis, telefonu veremedim, sizde
telefon varsa, musterimi yollasam ona satabilir misiniz?

- Tabiki. Musterinize gelince Nuran Tarcan’i bulmasini sdyleyin. Musterinin
adi nedir?

- Ali Haydar. Birazdan kendisini size génderecegim. Yardimlariniz igin ¢ok
tesekkurler.

K.Erzurumlu - 2005©
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Ornek Senaryo - I
|

e Sonug, Toplum muhendisi;
— Ik konusmada bir “yetkili” adin,

- Ikinci konusmada gegerli bir “1 YTL'ye telefon
satacak kisiyi”,

ogrenir.

- Tek yapacag! gidip, kendini Ali Haydar olarak
tanitarak 1 YTL’ye cep telefonunu almaktir.

- Tabiki istedigi hatti kullanarak ©
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Toplum mihendisinin plani basittir. Once bir yetkilinin adini
Oogrenip, sonra o yetkilinin adini kullanarak baska bir magazaya “Ben bir
musteriye hatti sattim ama telefonu satamadim, telefonu gelsin alsin” diyerek
telefonu elde edebilecektir.

Kerem Erzurumlu Guvenligin Temelleri
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Ornek Senaryo - lli

e Kisinin cep telefonu galar, arayan numara “gizli’dir.

TM: lyi glinler, Hasan Kagan ile mi goriisiiyorum?

- Evet, buyrun,

- Ben XYZ bankasi musteri hizmetlerinden ariyorum. Hem hizmet kalitemiz hakkinda
bir anket yapiyoruz. Ayni zamanda mdusgterilerimizin bilgilerini de guncelliyoruz.
Musait misiniz acaba?

- Buyrun.

- Oncelikle bankamiz subelerini/internet subesini/telefon bankaciligini ne siklikla
kullantyorsunuz?

- Subelerinizi ayda 1, internet subenizi 10 gliinde bir. Telefonu kullanmiyorum.

[Bu kisimda bir misteri memluniyeti anketi sorulari var]

- Anketimize katildiginiz icin tesekkur ederiz, simdi bilgilerinizi glincelleyelim. Musteri
numaraniz?

- 1234567

[Bir surd 1vir zivir sorunun arasinda dogum tarihi, ntfus ciizdani numarasi, anne kizlik
soyadi gibi bilgileri de sorar]

- Tesekklr ederim yardimci oldugunuz igin.

- Ben tesekkur ederim.
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GuUnUmulzde sik¢a yasanan internet bankasi magdurlugunun bir

ornegini toplum mahendisligi kapsaminda irdeleyelim.

Kerem Erzurumlu

Guvenligin Temelleri



Ornek Senaryo - lli
|

e Sonu¢ kurbanimiz,

- Kisi ertesi gun internet subesine girdiginde tim hesaplarinin
eksi bakiyeli oldugunu,

- Kredi kartlarindan limitinin sonuna kadar naktin hesabina
aktarildigini,

— Tum birikimlerinin ¢esitli bankalara EFT yapildigini

ogrenir.

- Banka ile konusur, banka “Gln gece 1:12'de sifrenizi
unutmussunuz ve bizi aramigsiniz. Tum kisisel bilgileriniz
dogrulanmigs ve sifrenizi degistirmissiniz” der.

- Savcihda sug duyurusunda bulunulur. ®

K.Erzurumlu - 2005©

Kurbanimiz telefonla arayan kisinin beyanatina glivenerek kisinin
kendi bankasindan aradidina inanir ve sorulan tim sorulara eksiksiz cevap verir.
Dolayisi ile gerekli tim bilgilere sahip toplum mihendisi kisinin hesaplarini
“‘bosaltir”. Ne vyazikki yapilabilecek tek sey savciliga su¢ duyurusunda
bulunmaktir.
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Guvenligin Temelleri

Unite 4
Yetkilendirme
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Yetkilendirme

e Kimin ne yapabilecegine,
e Kimin ne yapamayacadina karar verilmesidir.
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Ideal Yetkilendirme
C

e Her Kkisi icin tek tek yetkiler belirlenir.
- En etkili ve guvenli yontemdir,
- YOnetimi en zor olandir.
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Rol Tabanl Yetkilendirme
]

e Benzer yetkilerle donatilacak olan kigiler bir
“grup”ta toplanir.

e Yetkiler gruba verilir,

e Grubun uyesi yetkilerin tamamina sahip olur.
- Bir kullanici birden ¢ok gruba tye olabilir.

e YOnetimi cok daha kolaydir.
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Rol Tabanh Yetkilendirme
.

e Grup bazinda yerel agin izole olmasi istenir.
- Grup icindeki trafik grup icinde kalir,
- “Dinlemeler” buyuk o6lgude onlenir,
- Erigsimlerin izinlerinin ayarlanmasi kolaylagir.

e Gerekli ise anahtar cihazlarda ACL kullanilir.
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ACL
< —

e “Access Control List”
- “Erisim Kontrol Listesi”

e |P Tabanl calisir,

e Kimin nereye erisebilecegini
- Belirler,
- Denetler.
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ACL
L

e ACL tanimlari Uretici firmaya gore degisir;
- Cisco igin;
- access-list 102 permit ip 193.140.236.0 0.0.0.255
10.0.0.0 0.255.255.255 telnet

e 2 ve 3 katman cihazlarda bulunur.
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VLAN
<

e “Virtual Local Area Network”
- “Sanal Yerel Ag”
e Bir birimin tum elemanlart;
- Yan yana odalarda deqil,
- Ayni katta deqil,
- Ayni binada degil,
- Eleman sayisi anahtardaki ug sayisindan ¢ok az.
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VLAN
< —

e Birden ¢ok birimin ayni anahtari ayni anda
kullanmasi,

e Maliyetlerin azaltiimasi,
e YoOnetim kolayhgi,

e VLAN ile ayrilmig bir anahtar 2 farkli anahtar
gibi davranir.
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VLAN Cesitleri
L

e Uc Tabanl

- Her anahtarda;
e X numarali u¢ A Adina,
e Y numarall ug B Agina dahildir
Tanimlamalari yapilir.
- Avantaj;
e Ayarlamasi kolaydir.
- Dezavantaj;
e YoOnetimi zordur,
e Saldirilara aciktir.
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VLAN Cesitleri
<
e MAC Tabanl

- Her anahtara bir VMPS sunucu adresi verilir.

- Yerel agda bulunan her MAC adresi ve dahil oldugu
VLAN sunucuya kaydedilir.
- Anahtar bir u¢ baglantisi buldugunda o MAC
adresinin dahil oldugu VLAN’I sunucudan 6grenir.
Avantaj;
e Yonetim igleri tek bir noktaya toplaniyor,
Dezavantajt;
e Yerel Ag'a bir miktar tuk getiriyor.
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VLAN Ana Baglantilari
|

e Bir anahtar 2 VLAN barindirsa dahi tek bir “up-
link” ile 2 yerel ag baglantisida taginabilir.

e Bu isleme “trunking”,
e Bu islemi yapan uca “trunking port” denir.
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Guvenligin Temelleri

Unite 5
Sifreleme Yontemleri
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Sifreleme Yontemleri

e ikiye ayrilir;
— Asimetrik Yontemler
- Simetrik Yontemler
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Ortak Yonler
.

e Tum sifrelemeler anahtar kullanir;
- Anahtar bir yada birden ¢ok olabilir.
- Anahtarin uzunlugu guvenlik duzeyini belirler.
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Asimetrik Yontemler
.

e Veri bir anahtar ile sifrelenir.
e Sifrelenmis veriden geri donus yoktur.

e Kullanici parolasi gibi veriler igin kullanilir.
- Unix Crypt
- Windows Crpyt
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Unix Crypt
.

e 56 bit sifrelemele yapar,
e Anahtar olarak 2 harf kullanir;
- “ab”, “1B”, “/c” gibi...
e crypt(“armut”,“ab”)= “abgQgKUI1Kvnw”
e crypt(“armut’,“ac”)= “ac6FemVd5McS6”
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Windows Crypt
|

e Unix crypt ile benzer galigir,
e Anahtar kullanmaz.
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Simetrik Yontemler
]

e Veri anahtar(lar) kullanilarak sifrelenir,

e Sifrelenmis veri anahtar kullanarak geri
donusturdlebilir,

e Kullanim alanlari
- Bilgisayar Aglari,
— Guvenli veri gonderimi,
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Simetrik Yontemler
.

e Agirlikla matematiksel iglemler,
e Asal sayilar temel alinir,

e 2 alt tluru mevcuttur;
- Konvensiyonel Yontemler
- Modern Yontemler
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Konvansyonel Yontemler
e

e Bir ¢ok algoritma mevcuttur;
- DES,
- IDEA,
- BlowFish
- RC5
- CAST
- RC2
e Bir cogu “Onceden Paylasiml Anahtar” (Pre-
Shared Key) yontemi ile calisir.
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Konvansyonel Yontemler
.|

Gonderici Alici
Metin
Sifreli » | Sifreli
Anahtar l
Metin

Anahtar
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Modern Yontemler
C ]

e Acik Anahtar Yontemleri olarak bilinir;
- RSA
- Diffie
- ECC
e Bir anahtar cifti ile kullanilir,
- Gizli Anahtar
- Acik Anahtar
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Modern Yontemler
(]

e Veri 2 sekilde sifrelenebilir,
- Gizli anahtar ile,
- Acik anahtar ile.
e Gizli anahtar ile sifrelendi ise acik anahtar ile,

e Acik anahtar ile sifrelendi ise gizli anahtar ile
cozulebilir.
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Modern Yontemler
C ]

e Gizli anahtar ile sifreleme kimlik onaylama igin
kullanilir.
- Bir mesajdan 6zet ¢ikartilir,

Ozet gizli anahtar ile sifrelenir,

Alici mesajin 6zetini tekrar gikartir,

Acik anahar ile gelen ozeti ¢ozer,

Cozulen anahtar ile gelen anahtar ayni ise kimlik
dogrulanmis olur.
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Modern Yontemler
(]

e Aclik anahtar ile sifreleme guvenli iletisim igin
kullanilir.

e Bir kullanicinin agik anahtari ile sifrelenen veri
yanlizca o kullanici tarafindan ¢ozulebilir.
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Modern Yontemler
C ]

e SSL bir modern yontemdir,

e Bankalar ile guvenli iletisim bu sekilde olur,

- lletisim baslangici ile banka agik anahtarin
kullaniciya gonderir,

- Kullanici agik anahtarini bankaya gonderir,

- Banka veri gondereceginde kullanici anahtari ile
sifreler,

- Kullanici veri génderecedinde banka anahtari ile
sifreler.

K.Erzurumlu - 2005©



Guvenligin Temelleri

Unite 6
Guvenlik Politikalari
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Guvenlik Politikalari

e Guvenligi saglayan cihazlar degildir.

e Guvenligi saglayan “lyi Tanimlanmis Guvenlik
Politikasi”n1 uygulayan “insan’lardir.
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Bolumleri
C ]

e Guvenlik Politikasi

— Sunucu Gruplari,
e VT Sunuculari,
e internet Sunuculari,
e Hizmet Sunuculari

- Kigisel Bilgisayarlar,
- Ag Cihazlari
icin gruplar halinde olusturulmalidir.
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Detaylan
L

e Ongorilebilen tim durumlar igin tasarlanmali,

e Tum durumlar karsisindaki hareketleri
tanimlamalidir.
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Ornek Kurallar
C

e “Her bilgisayar sistemine viris koruma
yazilimlarinin son suruamleri yuklenmeli ve
calistirlimahdir.”

e “Her kullanici Pazartesi sabahi ilk is olarak
vurus koruma programlarini ve igletim
sistemlerini guncellemelidir.”

K.Erzurumlu - 2005©






Guvenligin Temelleri

Unite 7
TCP/IP Genel Bilgileri
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TCPI/IP Genel Bilgileri

e TCP/IP bilgisayarlarin birbirleri ile konugma
yontemidir.

e Her bilgisayarin bir IP’si bulunur.
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OSI| Katmanlari
.

e Tasarim asamasinda veri iletigimi igin OSI
katmanlari kullantlir.

7 Uygulama « Son kullanici programlar icin arabirim
6 Sunum * Uygulama katmani veri donustirict
5 Oturum « Sistemler arasi anlasma
4 Tletim « Guvenli iletisim sorumlusu
3 Ag * Adlar arasi veri iletimi
2 Veri-Bag * Fiziksel katman igin arabirim
1 Fiziksel * Donanimsal katman
0OSI
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TCP/IP Katmanlari
.

Application

Presentation

Session

Transport

Network
Datalink
Physical

0sI
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IP
< —

e TCP yada UDP iletisimini saglar.
e 32 bitten olusan bir sayidir.

e 8li gruplar halinde ifade edilir.
- 193.140.236.6 gibi
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ARP
< —

e Ayni agdaki iki bilgisayarin iletisim kurabilmesi
icin oncelikle birbirlerinin MAC adresini bilmesi
gerekir.

e Bu amacgla ARP sorgusu yapllir.

e Amac belirli bir IP adresinin MAC adresini
ogrenmektir.
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ARP
.
e A B'ye veri gonderecekse;
e ARP istemi;
IP(A),MAC(A),IP(B),MAC(HERKES)
e istemi alan tim makinalar
- IP(B) ben miyim?
- Evetse
e IP(B),MAC(B),IP(A),MAC(A)

- Hayirsa
e Gozardi et.
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RARP
<

e ARP’In tersine kullanilir,
- MAC adresinden IP adresine ulagmak.

e Disksiz makinalar IP almak icin kullanir.
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IP Adresleri
.

e |P adresleri Ag ve bilgisayar bolumlerinden
olusur.

AQg [193.140.236] bilgisayar [3]

Her ag pargasi kendi ag IP’sine ihtiyag¢ duyar.
Bilgisayar kisminin bitleri degistirilebilir.

Ag kesimine ayrilan bitleri artirarak farkh aglar
yaratilabilir.
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Ag Siniflar
|

e Ontanimh 3 ag taru vardir;

- A, Bve C siniflari

- Asinifi
e AJ maskesi 255.0.0.0
e 126 ag ve ag basina 16,777,216 bilgisayar adresi
o ilk 8 bit'in degeri 1 ile 126 arasinda

- B Sinifi
e Ag maskesi 255.255.0.0
e 16384 ag ve ag basina 65,536 bilgisayar adresi
e Ilk 8 bit'in degeri 128 ile 191 arasinda

- Csinifi
e Ag maskesi 255.255.255.0
e 2,097,152 ag ve ag basina 254 bilgisayar adresi
e Ilk 8 bit'in degeri 92 ile 223 arasinda
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Adanmisg IP Adresleri
e

e internet'te kullaniimazlar,

e Kurumlarin kendi icinde kullanimi icin
ayriimigtir;
- 10.0.0.0/8
- 172.16.0.0/12
- 192.168.0.0/16
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Ag Maskeleri
|

e Ag maskeleri IP adresinden ag adresini bulmak
icin kullanilr.

Decimal Notation Binary Notation
255.255.255.0 11111111 11111111 11111111 00000000
& 192.168.4.3 11000000 10101000 00000100 00000011

= 192.168.4.0 11000000 10101000 00000100 00000000
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Ag Maskeleri
<

e Noktall yada bit sayisi olarak yazilabilir.
— Adres: 192.168.4.3 Maske: 255.255.255.0
- 192.168.4.3/24

e Ontanimli C sinifi icin;
- Ag Maskesi 255.255.255.0
- 254 bilgisayara izin verir.
e |k IP ag tanimlayicisi
e Son IP broadcast adresi
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Ag Maskeleri
|

e 8 bitlik gruplar halinde olmak zorunda degildir.

e 255.255.255.192 gecerlidir;
- 16,382 bilgisayara izin verir.

e 255.255.255.128 gecerlidir;
- 126 bilgisayara izin verir.
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TCP ve UDP

|
o TCP
- Guvenilir,
- Saglam,
- Veri butunlugu saglayan,
- Yavas bir iletisim taradar.
e UDP
Guvenilmez,
Bozulabilir,
Veri batinlugu garanti etmeyen,
Hizli bir iletigim taradar.
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Kapi Numaralari
.|

e Bilgisayardaki her servis igin tek bir adres
saglar.

e 1 ile 65535 arasidir.

e 1ile 1023 arasi iyi bilinen kapilardir.

e |IANA bu dagilimi saglar.

TANA Kayith IANA Dinamik

| | | |
[ 102311024 49151149152 65535
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Bazi lyi Bilinen Kapilar
e

name Port name Port
ftp-data 20/tcp nntp 119/tcp
ftp 21/tcp ntp 123/udp
telnet 23/tcp netbios 137-139/tcp/udp
smtp 25/tcp imap2 143/tcp
time 37/tcp bgp 179
dns 53/tcp/udp Idap 389
tftp 69/udp rlogin 513/tcp
http 80/tcp rshell 514/tcp
pop3 110/tcp syslog 514/udp
sunrpc 111/tcp/udp rip 520/udp
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Soketler

e Soket = IP Adresi + Kapi Numarasi
- 192.168.4.3:1110

e Her veri iletimi yapan program bir sokete el
koyar ve o soket Uzerinden iglem yapar.
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TCP Veri iletigimi
e

SUNUCU isTEMci

Well-known
port
baglan()

\mas!
slantt Kuru!
Bz\? 3ol e Slgma)
@ Data (\Stem)

Process
request
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kapat()

Yonlendirme
(]

e iki farkli bilgisayar agi arasinda paket iletimi
icin kullanilr.
- Yonlendirici cihazlar yapar,
- Yonlendirici cihaz,
e Gomuli/adanmis bir sistem olabilir.
e Birden ¢ok arabirimi olan bilgisayar olabilir.
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Yonlendirme

e En basit kullanimda;
- Yonlendirici almig oldugu paketi hedefe uygun olan
sonraki yonlendiriciye gonderir.
- Bu hedef yerel aga ulasana kadar devam eder.
- Yerel ag bazida da ARP sorgusu ile hedefine
ulastirilir.

e Yonlendiriciler hedef icin en iyi yolun hangisi
oldugunu bulmak igin “Yonlendirme Tablosu”

kullanir.
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Yonlendirme

192.168.7.1

192.168.4.3

Routing
Table

Network___ Sonraki Nokta
192.168.5.0/24  direkt bagh
192.168.6.0/24  direkt bagh
192.168.7.0/24 192.168.5.2

192.168.8.0/24  192.168.6.2

e Yonlendirme tablolari elle yada otomatik
guncellenir.

192.168.8.1
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Guvenligin Temelleri

Unite 8
Ag Cihazlar
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Ag Cihazlar

e 1. Katman: HUB, Yineleyici, Kdpru
e 2. Katman: Anahtar

e 3. Katman: Yonlendirici

e 4. Katman: Guvenlik Duvari, IDS
e 5. Katman: Guvenlik Duvari, IDS
e 6. Katman: Guvenlik Duvari, IDS
e 7. Katman: Guvenlik Duvari, IDS
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1. Katman

< —
e HUB
- Bir portuna gelen veriyi tim portlarina kopyalar,
- Cok buyuk guvenlik riski igerir,
- Herkes herseyi dinleyebilir durumdadir.
e Yineleyici
- Fiziksel kablolarin mesafe sinirini uzatmak igin
kullantlir,

e Kopri
- Farkh fiziksel katmanlar arasi iletimi saglar,
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2. Katman
]

e Anahtar
- Hangi portunda hangi MAC adresi oldugunu bilir,
- Hedef paketi yanlizca gitmesi gerekene gonderir,
- Buyuk olgude guvenlik saglar.
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3. Katman
.

e Yonlendirici
- Aglar arasi iletisimi saglar,

- Dinamik yonlendirme tablosu gunleme
protokollerinin agiklari mevcuttur,
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Guvenlik Duvarlari
]

e TUm katmanlarda birlikte ¢alisir,
e Temel olarak ACL gibi calisir,
e Farki eklentiler ile genisletilebilmesidir.
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Saldir Tespit Sistemleri
.|

e Takip eden unitede aciklanacaktir.
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Guvenligin Temelleri

Unite 9
Saldir Turleri ve
Tespit Sistemleri
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Saldiri Turleri ve Tespit Sistemleri

e Saldirganlar 3 turll saldiri gergeklestirir;
- Standart kapi taramasi,
- Standart zayiflik taramasi,
- Standart hedef taramasi,
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Kapi Taramasi
e

e Bir bilgisayar Ustlinde hangi servislerin
verildigini bulmak igin kullanilir.

e Gizli yapilirsa tespiti zordur.
e Diger durumlarda tespit edilmesi kolaydir.
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Zayiflik Taramasi
|

e Belirli bir zayiflik i¢in tum agdaki bilgisayarlarin
teker teker taranmasidir.

e Tespit edilmesi kolaydir.
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Standart Hedef Taramasi
.

e Agda hangi bilgisayarlarin galistigini bulmaya
yonelik bir taramadir.
e Gizli olarak yapilabilir.
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Saldirn Tespit Sistemleri
.

e Intrusion Detection Systems (IDS)
e Tum saldirilar belirli paketler ile olur.

e TUm paket trafigi icinde benzer paket bulunur
ve iletisimi engellenirse zarar onlenir.
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Saldir Tespit Sistemleri
.|

e Ornek;
- Web sunucusu Uzerindeki “pf.cgi” agidi igin

- Istemci mutlaka “GET /cgi-bin/pf.cgi” istemini
gondermelidir.

- Paket iceriginde bu gegiyorsa bu bir saldiridir.
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Saldirn Tespit Sistemleri
.

e Avantajlari
- Saldiri veritabani glincel oldugu slrece
- Guvenli
- Saglam
- Basarlli
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Saldir Tespit Sistemleri
.|

e Dezavantajlari

- Saldiri imzalari iyi tanimlanmaz ise normal
iletigsimleri de engeller,

- Genellikle buldugu “alarmlarin” buyuk kismi sahte
alarmdir.

- Saldiri veri tabanini gtincel tutmak bir problemdir.
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