Nasil DNS Hizmeti Verebilirim?

Linux Life'in bu ilk sayisindan hepinize merhaba. Bu kdsede her ay yeni bir konuyu derinlemesine ele alacak
ve konu ile ilgili tiim temel “Nasil Yaparim?” sorularina yanit arayacagiz. Konu onerilerinizi e-posta ile bizlerle
paylasmaktan ¢ekinmeyiniz. Bu ilk sayimizda bir Linux sistemi ile nasil birden fazla alan adi igin DNS sunucu
hizmeti saglayanabilecegini gorecegiz. Bu yaziyi okuduktan sonra kendi DNS sunucunuzu kurabilecek ve

dilediginiz kadar alan adi icin DNS sunucu hizmeti saglayabileceksiniz.

DNS (Alan Adi Sistemi), bilgisayar isimleri ile IP adresleri arasinda her iki ydonde doniisiim sadlayan sistemdir.
Bu sistem mevcut olmasaydi, tiim web sitelerinin IP adreslerini ezberlemek zorunda kalirdik. Internet’in

tanimlanan ilk protokolleri arasinda bulunan DNS protokolii bu zorunlulugu ortadan kaldirmaktadir.

DNS sisteminin énemli bir 6zelligi, DNS sunucularinda meydana gelebilecek arizalari ele alabilmesidir. Her
alan adi kaydi ile birlikte tanimlanan bir ana (ing. primary) ve cok sayidaki ikincil (ing. secondary) DNS
sunuculari, bir sunucunun calismaz hale gelmesi durumunda bile diderlerinin devam etmesi sayesinde

hizmetin aksamamasini saglar.

DNS hizmeti sunmak (izere en yaygin bicimde kullanilan yazilm Internet Yazilim Konsorsiyumu tarafindan
uretilen ve desteklenen Bind'dir. Bu yazinin yazildidi tarihteki giincel stirimi 9.1.3'tlir. Bind, hemen hemen
tim Linux dagitimlari igerisinde yer alan dnemli bir yazilmdir. Eger dagitiminiz igerisinde yer alan Bind'in

sirimu ftp://ftp.isc.org/isc/bind9 dizini altinda yer alan giincel sliriimden eski ise yeni sirimi ¢ekmenizi ve

kurmanizi oneririz.
Kurulum

Bind'In giincel sirimi daditiminizin  saglayicisi  tarafindan diizenli olarak bir “paket” halinde size
saglanacaktir. Kullandiginiz dagitimin (Red Hat, Debian vb.) sadlayicisi Bind'in giincel strimini size

sunamiyorsa kaynak kodlarini gekip derleyerek kurabilirsiniz.
Kaynak kodu gekmeniz durumunda asagidaki bes komut ile kurulumu gergeklestirebilirsiniz:

Yapmaniz gerekenler (i) giincel paketi cekmek, (ii) paketi sisteminiz lizerinde uygun bir dizin altina agmak,
(iii) yazilmin yapilandirimasini sisteminize uygun bir bicimde gergeklestirmek, (iv) yazilimi derlemek ve (v)

kurulumu saglamak bigiminde 6zetlenebilecek ve her biri bir komuta karsilik gelen bes adimdir:

$ tar xvzf bind-9.1.3.tar.gz Kaynak kod arsivini sisteminiz tizerinde agin
$ cd bind-9.1.3 Kaynak kodlarin bulundudgu dizine gegin
$ ./configure Derleme dncesi ayariarinin sisteminize gore yapimasini saglayin
$ make Kaynak kodlarin derlenmesini ve baglanmasini saglayin
$ make install Derlenmis programlarin ve belgelerin kurulmasini saglayin

Bu komutlan verdiginizde Bind, /usr/local dizini altina kurulmus ve calismaya hazir durumda olacaktir. Bu
adimdan sonra yapilmasi gereken hangi alanlar icin DNS hizmeti verilecek ise, bu alanlar icin gerekli ayarlarin

ve tanimlarin yapilmasi olacaktir.
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Alan Dosyalari

Hizmet verilecek her alan ile ilgili tanimlar alan dosyasi (ing. zone file) adi verilen dosyalar araciligi ile
gerceklestirilir. Birden fazla alan adi icin DNS hizmeti saglanacak ise her bir alan icin ayri alan dosyalari
tamamlanmalidir. Alan dosyalarinin tiimiinii ayni dizin altina kaydedilmesi gerekmektedir. Ornek bir alan

dosyasi icerigi asagida verilmektedir.

SORIGIN dayioglu.net
STTL 1D

@ IN SOA trinity.dayioglu.net. burak.dayioglu.net. (

5; Seri Numarasi

10800; Uc saatten sonra guncelle

3600; Bir saatten sonra tekrar dene
604800; Bir hafta sonra gecersiz kilinsin
10800; Minimal yasam suresi — TTL

)

; DNS Sunuculari

dayioglu.net. IN NS trinity.dayioglu.net.
dayioglu.net. IN NS probe.dayioglu.net.

; E-posta Sunuculari

dayioglu.net. IN MX 0 maill.dayioglu.net.

dayioglu.net. IN MX 10 mail2.dayioglu.net.

; Dogrudan istemler icin

dayioglu.net IN A 10.1.2.3
; dayioglu.net’in tum bilgisayarlari

trinity IN A 10.1.2.3
probe.dayioglu.net. IN A 10.1.2.4

; tum takma ad tanimlari

WWW IN CNAME trinity
maill IN CNAME trinity
mail2 IN CNAME probe

Alan dosyalar ana DNS sunucusu lzerinde tanimlanir ve tanimlanan ikincil sunucular tarafindan periyodik

olarak kopyalanarak kullanilir.

Ilk satirda baslayan ve dokuzuncu satirdaki parantez kapama simgesi ile biten bélim alan adini ve yetki
kaynadini (ing. Source of Authority — SOA) tanimlamak igin kullanilir. Yukaridaki 6érnek alan dosyasl,
dayioglu.net alan adi igin dizenlenmistir; ilk satirda kullaniimasi zorunlu olmamakla birlikte $ORIGIN
tanimi ile bu dosyanin dayioglu.net icin oldugu bildirilir. Uglincii satirin hemen basinda yer alan “@” isareti

dosyanin timu boyunca alan adina karsilik gelecektir.

DNS sisteminde sorgularin (ve yanitlarin) sikhdini azaltmak igin 6n-bellekleme (ing. caching) teknigi

kullaniimaktadir. Bir sorgulama yapip yanitini alan istemciler, bu sorguyu DNS sunucuya sunucu tarafindan
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belirlenen bir siire boyunca sormaz, daha dnce aldiklari yaniti gegerli kabul ederek islem yaparlar. Bu sire
en az yasam siiresi (ing. minimum TTL) olarak adlandirilir. On-bellekleme diizenegi sunucularin yikiini ve ad
trafigini ciddi bicimde azaltmaktadir. Kurulma asamasinda, sikca adres degisikliklerinin yapildigi bir ag
lizerinde 0n-bellekleme siiresi alabildigine kisa segilirken oturmus ve artik nadiren degisikliklerin yapildigi bir
adda 6n-bellekleme siiresi miimkiin oldugunca uzun segilmelidir. Her alan adi icin 6n-taniml bir en az yasam
suresi ana DNS sunucusu tarafindan belirlenir; yukaridaki 6érnekte $TTL yaninda yer alan 1D, bir ginlik bir
sireye isaret etmektedir. Sorgulama yapip yanit alan istemciler bir giin sire ile yaniti koruyacak, ayni

sorgulamayi tekrar yapmayacaktir.

Yasam siiresinin yaninda yer alan IN anahtar kelimesi bu alanin bir Internet alani oldugunu SOA ise yetki
kaynadi taniminin baslamakta oldugunu belirtir. SOA'nIn ardindan gelen trinity.dayioglu.net. ile bu alan

adinin ana DNS sunucusunun trinity isimli bilgisayar sistemi oldugu ifade edilmektedir. Alan adinin ve DNS

A\R/4 A\ /4

sunucularinin sonunda yer alan “.” isareti unutulmamalidir; “.” isaretinin kullanimi son derece énemlidir.

Yetkili DNS sunucu tanimindan hemen sonra alan adi igin sorumlu kisinin e-posta adresi verilmektedir. “"@”

AW/

isareti yerine isareti bilingli olarak kullaniimistir. Alan adi yetkilisi olarak burak@dayioglu.net isaret

edilmektedir. Bireysel alan adlari igin bireysel sorumlu adresleri kabul edilebilir ise de, kurumlar séz konusu
oldugunda tanimlanan adreslerin kisilerden bagimsiz secilmesi 6zellikle dnerilmektedir. Boylece, tanimlanan
sorumlunun kurumdan ayrilmasi durumunda e-posta adresinin gegersiz kilinmasi tehlikesi &nlenebilir.
Sorumlu e-posta adresi olarak ilgili birden fazla kisiye dagitim sadlayacak bir grup adresinin kullaniimasi
onerilmektedir. Bu adres, internet kullanicisi herkes tarafindan sorgulanabilecek ve teknik problemler olmasi

durumunda iletisim icin kullanilacaktir.

Parantez isaretleri arasinda yer alan bes satirlik bdlim zaman ayarlari ve ikincil DNS sunuculan ile
senkronizasyon ile ilgilidir. Bir alan adina iliskin her tirli kayit dedisikligi islemi yalnizca ana DNS sunucu

Uzerinde yapilir.

Ikincil DNS sunucular periyodik olarak ana DNS sunucu ile iletisime gecerek giincellemenin var olup
olmadigini sorgular ve var ise giincel kayitlari toplu halde alir ve bu yeni bilgilerin i1sidinda hizmet vermeye
baglarlar. Bu giincel bilgi olup olmadidi sorgusu ilk sayi olan “seri numarasi” araciidi ile yapilmaktadir. Alan
adiniza yeni bir kayit eklediginizde bu sayiyl bir dnceki degerinden daha bilyik bir sayr oalcak sekilde

ayarlamaniz gerekmektedir.

Parantezler iginde bulunan ikinci sayl olan “giincelleme zamani” ikincil DNS sunucularinin birincil sunucuya
ne kadar zaman araliklari ile glincel bilgi sorgulmasi yapilacagini belirtir. Eger yerel aginiz daha oturmamis ve
sikca dedisen bir yapiya sahip ise bu sayiy diisiik tutmaniz énerilir. Bu zamani kiiglik tutmanizin yerel adiniza

bir trafik ylikii getirecedini unutmayiniz.

Uglincii sayi olan “tekrar deneme zamani” ise ikinci sayi ile belirtilen giincelleme islemi basarisiz oldugunda

bu islemi ne kadar siire sonunda tekrar denemesi gerektigini belirtmektedir.
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Dordiinci sayi olan “gecersizlik zamani” ise ikincil sunucularin birincil sunucuya belirtilen siire igerisinde
glncelleme amaci ile ulasamaz ise kayitlarin gegersiz hale gelmesi ve gelen istemlere cevap verilmeme

siresidir.

Son sayl olan “minimal yasam siiresi” (ing. Time-To-Live,TTL), herhangi bir sorgu ile tiglincii sunucular
tarafindan 6grenilen bir bilgisayarimizin IP'sinin {iglicli sunucuda ne kadar siire ile gegerli kalacagini belirtir.

Bu durumu basit bir 6rnek ile agiklayalim.

TTL'iniz 3 saat olarak ayarlanmis olsun ve sisteminizde www.dayioglu.net kaydi olsun. Sisteminiz disarisindan
her hangi bir yerden internet’e badlanan kisi t zamaninda www.dayioglu.net adresine baglanmis olsun.
Sizde t+1 zamaninda www.dayioglu.net'in IP'sini dedistirdidinizi varsayalm. Sonugta t zamaninda size

badlanmis olan kisi t'den 3 saat gecene kadar sizin yapmis oldugunuz dedisikligi fark edemeyecektir.

Ikincil Sunucular ile ilgili ayarlar yapildiktan sonra alan adimizin esas ayarlarinin yapildigi bélim yer
almaktadir. Bu kissmda alanimizin DNS sunuculan, posta alig-veriscileri (ing. Mail Exchanger, MX), alanin

makinalari ve alan makinalarini isaret eden takma adlari olacaktir.

Ilk &nce ayarlanmasi gereken alan adimizin DNS sunuculandir. Alanimizin DNS sunucularini ayarlamak icin
satir basina alan adimizi yazdiktan ve sonuna nokta koyduktan sonra (6rnedimizde dayioglu.net.) “1n ns”
(kisaltma: in Name Server) yaziyor ve pesine DNS sunucularimizi her biri ayr bir satirda olacak sekilde
yaziyoruz. Burada kullaniimasi énerilen eder alan adi sunucunuz alaniniz ile ayni alan igerisinde olacaksa,
dosyanin ilerleyen kisimlarinda belirtiimis olan kayitlardan birini kullanmaktir. Tanimlanan sunucularin
hangisinin birincil hangilerinin ikincil sunucular oldugu bu ayar dosyasi araciligi ile degdil, bindin ana ayar

dosyasi aracilidi ile yapilmaktadir.

Bundan sonra ayarlanmasi gereken kisim ise posta alig-veriscilerini ayarlamaktir. Bu alan ile e-posta
kullanilmak isteniyorsa ayarlanmasi zorunlu bir alandir. Bu tanim DNS sunuculari tanimina benzemesine
ragmen “1n Mx” den sonra posta sunucusunun oOnceliginin verilmesi gerekmesidir. Posta sunucusunun
Onceligi posta sunuculari arasinda tercih belirlemek igin kullanilir. Bahsi gegen alan adi igin dncelikle nceligi
disik olan posta sunucuna posta gondermeye calisir. E§er bu sunucuya ulasilamaz ise 6nceligi daha fazla

olan sunucuya posta goénderilir.

Bir sonraki asama ise alan adinin kendisi icin bir IP atanmasidir. EGer alan adinizin yanlizca adi ile ulagiimasini
(basinda www olmadan vb) istediginizde ayarlamaniz gerekmektedir. Bu adim icin “1xn a” (kisaltma: in
Address) tanimlamaniz gerekmektedir. Tanimlama islemi DNS sunucu tanimlamasi ile aynidir. Tek farki “1n

A” tanimindan sonra IP adresi vermeniz gerekmesidir.

Bu temel ayarlar yaptiktan sonra esas tanimlamalarin yapilacadi bélim gelir. Bu bélimde alanimiza dahil
olan IP'ler ile bilgisayar isimlerini eslestiririz. Bu eslestirme iglemi icin 6nce bilgisayar adimizi alan adi ile
birlikte yada alan adina gerek kalmadan yazariz. Dikkat edilmesi gereken nokta bilgisayar adi yazildiktan
sonra “."” karakterinin 6nemidir. Makina adini yazdiktan sonra “.” karakteri konumaz ise sunucumuz alan adini
otomatik olarak bilgisayar adina ekleyecektir. Eger bilgisayar adlarini tam olarak yazar iseniz sonuna nokta

koymalisiniz.
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Esas tanimlamalar bittikten sonra “takma adlar” kesimi baglar. Takma adlar kesimi de esas tanimlamalar ile
ayni bicimde yapilir. Takma adlan belirtmek igin "IN CNAME” (kisaltma: in CanonicalName) kullanilir. “IN
CNAME” in sad tarafinda ise bir IP bulunamaz. Burada bir bilgisayar adinin yer almasi zorunludur.
Ornedimizde maill.dayioglu.net makinasi aslinda trinity.dayioglu.net’i gOstermektedir. Yani
trinity.dayioglu.net’in IP’sini dedistirdiimizde maill.dayioglu.net’in gbstermekte oldugu IP'de

degdisecektir.

Ayar dosyamizda eder bir not almak ister isek satir basinda “;” karakteri kullanarak bahsi gecen satiri yorum

satir haline getirebiliriz.
DNS Kayit Cesitleri

Yazimizin basinda DNS'in bilgisayar isimlerinden IP’lere gegcis igin bir protokol oldugunu sdylemistik. Benzer
sekilde DNS IP'lerden bilgisayar isimlerine gecisleride saglamaktadir. Bilgisayar isimlerinden IP’lere gecis
“Dogrudan Alanlar” (ing. forward zones) araciligi ile yapilirken IP’lerden bilgisayar isimlerine gegis “Tersten
Alanlar” (ing. reverse zones) araciligi ile yapilir.Tersten alanlarin kaydi da ayni dogrudan alanlar gibi
yapllmakta olup farki tersten kayitlarda takma adlar ve posta alis-veriscileri icin kayit olmamasidir. Bir IP'nin
ait oldugu alan IP'nin ilk {ic rakaminin tersten yazilmasindan sonra sonuna IN-2ADDR.ARPA eklenmesi ile

olusur. Yine 6rnegimizden yola gikarak 10.1.2.4 IP'sini barindiran alanin alan dosyasi asagidaki gibi olacaktir.

SORIGIN 2.1.10.IN-ADDR.ARPA
STTL 1D

@ IN SOA trinity.dayioglu.net. burak.dayioglu.net. (

5; Seri Numarasi
10800; Uc saatten sonra guncelle
3600; Bir saatten sonra tekrar dene

604800; Bir hafta sonra gecersiz kilinsin

10800; Minimal yasam suresi - TTL
)

; DNS Sunuculari

2.1.10.IN-ADDR.ARPA. IN NS trinity.dayioglu.net.

2.1.10.IN-ADDR.ARPA. IN NS probe.dayioglu.net.

; Alan adi kayitlara

3 IN PTR trinity.dayioglu.net.

4 IN PTR probe.dayioglu.net.

Bu dosyada dikkat edilmesi gereken "IN PTR" (kisaltma: in PoinTeR) kaydindan sonra yer alan bilgisayar
isminin tam adi ile yazildiktan sonra “.” karakteri ile sonlandirilmasi gerektigidir. Dosyanin basinda bulunan

alan ise ayni “dogrudan alanlar” gibi ayarlanmaktadir.
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Ana Ayar Dosyasi

Bind'in ana ayar dosyas! /etc yada /usr/local/etc dizini altinda bulunan named.conf dosyasidir. Bu dosya
basit olarak bind ile ilgili genel ayarlar, sunucunun hizmet verecedi alanlari belirler. Temel bir dosya
asadidaki gibidir.

options {

directory “/etc/domain”;

zone “.” {
type hint;

file “named.ca”;

zone “dayioglu.net” {

type master;

file “dayioglu.net.forward”;

zone “2.1.10.IN-ADDR.ARPA” {
type master;

file “dayioglu.net.reverse”;

zone “zerrin.net” {

type master;

file “zerrin.net.forward”;

zone “carnage.net” {

type slave;
file “carnage.net.slave”;

masters {nl.carnage.net;};

Bind'in ayar dosyasinin ilk satiri ile baslayan “secenek1er” (options) kismi bind'in gelen ayarlari, islemesi ve
loglar ile ilgili ayarlarin verildigi kisimdir. Ornegimizdeki secenekler icinde yer alan directory komutu

sunucunun alan adi ayar dosyalarini nereye koydugunu belirtmektedir.

Ik alanimiz olan “zone ™.~" (alan kok) ise bind'in bir alan adi sorgusuna kendisi cevap veremedigi durumda
hangi alan adi sunucularina danisacadr bilgisini icerir. “.” 6zel bir alan olup “k&k sunucular” (ing. root-
cache) olarak adladirilan 9 sunucuyu belirtir. Bu “.” Alan ile ilgili kayitlar ayar dosyanizda yer almaz ise bir

bilgisayar ismi sorgunuzda bilgisayar sizin alaninizda degil ise cevap alamazsiniz.

Ikinci alanimiz olan “zone “dayioglu.net”” dayioglu.net alan adi icin gerekli ayarlari icermektedir. Bu
alanin icinde tanimh olan “type master;” bu alan adi icin ayarlamis oldugumuz sunucunun ana DNS

sunucusu oldugunu gostermektedir. “file “dayioglu.net.forward”” ise daha ©nce aciklayarak
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olusturmus oldugumuz alan adi dosyasinin (ing. zone file) dosya sistemindeki adidir. Ornegdimizde
dayioglu.net igin ayar dosyasinin “/etc/domain/dayigoulu.net.forward” yolunda olmasi

beklenmektedir.

Tersten alan adlarida ayni dogrudan alan adlar gibi tanimlanir ve ayarlar yapilir. Ana ayar dosyasinda
yapilmasi gereken ilaveten bagka bir islem yoktur. Alan kismina (“zone”) yukarida agiklamis oldugumuz

bicimde 1n-appRr.ARPA'TI metni yazmaniz yeterli olacaktir.

Tabi ki bir DNS sunucusu birden ¢ok alan igin hizmet verebilir. Bu durumda yapmamiz gereken yeni bir alan
(vzone”) eklemekten ibarettir. Ornedimizde sunucumuza “zerrin.net” alanininda ana sunucusu olmasi

gerektigini ayarladik.

Ikincil DNS sunucu ayarinda ise ayni birincil sunucu ayarinda oldugu gibi énce alan adimiz igin bir alan
bolimi aciyoruz. Sonra tir kismna (“type”) kisminda “s1ave” yani ikincil sunucu diyoruz. Alan dosyasi
kismini (“file”) ise 6nceden varolmayan bir dosya olarak veriyoruz. Unutmayiniz slave alanlar igin dosya
yaratmaniza ve ayarlamaniza gerek yoktur. Ikincil DNS sunucular bahsi gecen dosyay! noktali virgiiller ile
ayrilmig olan ana sunucular (*masters”) kisminda belirtilen ana DNS sunucusundan alarak otomatik olarak

olusturacaklardir.
Ayarlarin Giincellenmesi

Bir ayar dosyasina kayit ekledigimiz de yada yeni bir alan adina hizmet vermek lizere ayarlamalarinizi
yaptiginizda yapmis oldugunuz dedisiklikler ayni anda isleme girmez. Yaptiginiz degisikliklerin gegerli
olabilmesi icin sunucunun tazeleme yapmasi gerekmektedir. Bu amag ile eder dagitiminizla birlikte gelmis
olan bir bind kullaniyorsaniz yapmaniz gereken yanlzca “/etc/rc.d/init.d/named reload” demek
olacaktir. Eger kendi sunucunuzu derlemis iseniz yapmaniz gereken calismakta olan “named” programinin
gorev numarasini 6grenip (“ps ax|grep named”) en dilsik gorev numarasina sahip named goérevini

0grenmek ve bu goreve -nup sinyali géndermek (“ki11 -HUP gérevnumarasi”)olacaktir.
Sonug

Bu belge ile siz okurlarimiza bir DNS sunucusunun kurulumunu ve tanimlamalarinin yapilamasini anlatmaya
calistik. Ayar dosyalarinda oynamalarda bulunarak daha fazla sayida alana DNS hizmeti sunmanizda higbir

sakinca yoktur. Temel olan DNS ayarlari bunlardan ibaretdir. Umariz ki bu belge sizin icin yararl olmustur.

Kerem ERZURUMLU - kerem@Ilinux.org.tr

Burak DAYIOGLU — burak@metu.edu.tr
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