YONETIM KURALLARI

Veri Smiflandirma Kurallarn

1.1 Veri Siniflandirmasi Yapin
Kural: Tiim degerli, hassas ya da 6nemli is bilgileri ilgili bilgi sahibi ya
da vekili tarafindan bir siniflandirmaya tutulmahdir.

1-2 Sinflara Gore Kullanma Siirecleri Cikarin
Kural: Sirket her simif bilginin verilmesine yonelik siirecler
olusturmalidir.

1-3 Tiim Ogeleri isaretleyin

Kural: Gizli, 6zel ya da dahili bilgi i6eren hem basili malzemeleri, hem
de bilgisayar saklama ortamlarini ilgili veri siniflandirmasini gosterecek agik bir
sekilde isaretleyin.

Bilginin Verilmesi

2-1 Cahsan Kimliginin Tespiti Siireci

Kural: Gizli ya da hassas bilgilerin verilmesini ya da herhangi bir
bilgisayar donaniminin ya da yaziliminin kullanilmasini iceren bir isin
yapilmasindan once kisinin kimliginin, is durumunun ve yetkilerinin kontrol
edilebilmesi icin calisanlarin kullanabilecegi kapsaml siirecler sirket tarafindan
olusturulmalidir.

2-2 Bilginin ticiincii sahislara verilmesi
Kural: Bir dizi kendini kanitlamig bilgi verme stireci ytiriirliige konmal
ve tiim calisanlar bu siirecleri izlemeleri konusunda egitilmelidirler.

2-3 Gizli bilgilerin dagitim

Kural: Yetkisiz kisilerin eline gectiginde biiyiik zararlara neden
olabilecek sirket bilgileri olan gizli bilgiler ancak almaya yetkili bir giivenilir
kisiye verilebilir.

2-4 Ozel bilgilerin dagitim

Kural:Aci8a ciktiklan taktirde calisanlara ya da sirkete zarar vermek
lizere kullanilabilecek,calisan ya da calisanlarla ilgili kisisel bilgileri ifade eden
ozel bilgiler, yalnizca onu almaya yetkili bir glivenilir kisiye teslim edilebilir.



2-5 Dabhili bilgilerin dagitim

Kural: Dahili bilgiler, yalnizca sirket icinde dagitilabilecek ya da gizlilik
anlagsmasi imzalamg giivenilir kisilere verilebilecek bilgilerdir.Dahili bilginin
dagitimina yonelik yonergeler hazirlamaniz gerekir.

2-6 Hassas bilgilerin telefon iizerinden goriisiilmesi

Kural: Genel sinifinda tanimlanmis herhangi bir bilgiyi telefon {izerinde
goriismeden once, bilgiyi verecek kisinin, karsi tarafin sesini daha 6nceden
sahsen duymus olmasi ya da sirket telefon sisteminin aramanin istek sahibine ait
dahili bir numaradan yapildigini tespit etmis olmas1 gerekmektedir.

2-7 Giriste ya da damsmada gorevli personel siirecleri

Kural: Giris gorevlileri, sirkette calisip calismadigini bilmedikleri
herhangi birine herhangi bir paketi verirlerken resimli kimlik kontroli
yapmalidirlar. Kisinin adinin, ehliyet numarasinin, dogum tarihinin,alinan
paketin ve alimin gerceklestigi giin ve saatin islendigi bir kayit defteri
tutulmahdir.

2-8 Uciincii sahislara yazilm aktarim

Kural: Herhangi bir yazilim, program ya da bilgisayar aciklamalarinin
verilmesinden ya da aktarilmasindan énce istek sahibinin dogru kisi oldugu
belirlenmeli ve bu aktarimin, s6z konusu bilginin veri sinifiyla tutarli olup
olmadig kesinlestirilmelidir. Sirket biinyesinde kaynak kodu biciminde yapilmig
yazilimlar cogunlukla sirket miilkii sayilir ve gizli olarak siniflandirilirlar.

2-9 Satis ve pazarlamanin miisteri onerilerinin incelemesi

Kural: Satis ve pazarlama personeli, dahili geri arama numaralarini, iirtin
planlarini, tiriin grubu iletisim sorumlularini ya da diger hassas bilgileri olasi bir
miisteriye vermeden 6nce verilen 6nerileri incelemelidir.

2-10 Dosya ve verilerin aktarimm

Kural: Istek sahibi, kimligi belirlenmis ve veriyi ilgili tasinabilir ortamda
almasi gerektigi anlasilmis bir giivenilir kisi olmadigi siirece dosyalar ya da
diger elektronik veriler hicbir taginabilir ortama aktarilmamalidir.

Telefon idaresi

3-1 Bilgisayar baglantisi ya da faks numaralarinda aramalarin
yonlendirilmesi

Kural: Aramalari dig hat telefon numaralarina yénlendiren arama
yonlendirme hizmetleri sirket icindeki herhangi bir modem ya da faks
numarasina saglanmamalidir.



3-2 Arayan kimligi

Kural: Sirket telefon sistemi, tim dahili telefonlara arayan hat
tanimlama(arayan kimligi) hizmetini saglamalidir ve eger miimkiinse, disaridan
gelen aramalarda farkl bir calma sesi kullanilmahdir.

3-3 Nezaket telefonlar:

Kural: Ziyaretcilerin sirket calisan1 gibi davranmalarini énlemek icin her
nezaket telefonunun nereden edildigi(6rnegin, “Danisma”) arananin telefon
gostergesinde acikca goriilebilmelidir.

3-4 Telefon sistemleri ile gelen iiretici parolalar:
Kural: Sesli mesaj yoneticisi, s¢rket calisanlar tarafindan kullanilmadan
once telefon sistemiyle birlikte gelen parolalar degistirilmelidir.

3-5 Boliim sesli mesaj kutular:
Kural: Disariyla baglantisi olabilecek her béliime icin bir sesli mesaj
olusturun.

3-6 Telefon sistem saticisinin onaylanmasi

Kural: Satic1 firmadan gelen hizmet teknisyenlerinden hicbirine, satici
firma bilgileri ve gelenlerin yetkileri onaylanmadan, sirket telefon sistemine
erisim hakki taninmamaldir.

3-7 Telefon sisteminin ayarlanmasi
Kural: Sesli mesaj yoneticisi, telefon sisteminde ilgili giivenlik
ayarlamalarim yaparak giivenlik gerekliliklerinin yerine getirilmesini saglar.

3-8 Arama izleme ozelligi

Kural: iletisim hizmetleri veren firmanin sinirlamalarina gére,
calisanlarin, arayanin saldirgan oldugundan kuskulandiklar1 durumda kistirip
kovalayan bu islevi calistirabilmeleri saglanabilecek sekilde, arama izleme
ozelligi devreye sokulmalidir.

3-9 Otamatik telefon sistemleri

Kural: Eger sirket otamatik bir yanit verme sistemi kullaniyorsa, sistem
bir calisana ya da boliime aramay1 aktarirken dahili numaray: séylemeyecek
sekilde programlanmalidir.

3-10 Birbiri ardina basarisiz girme denemesinden sonra sesli mesaj
kutularimin kapatilmasi

Kural: Pegpese belirli bir sayida basarisiz girme denemesi oldugunda
sesli mesaj hesaplarini kilitleyecek sekilde sirket telefon sisteminin
programlanmasi.



3-11 Siirlandirilmis dahili telefonlar

Kural: Cogu zaman disaridan gelen aramalari kabul etmeyen boliim ve is
gruplarina ait tiim dahili telefonlar( yardim masasi, bilgisayar odasi, calisan
teknik destek vb.) yalnizca diger dahili telefonlarin ulagabilecegi sekilde
programlanmalidir. Diger bir secenek ise parola korumali olmasi ve disaridan
arayan calisanlarin dogru parolay1 girmeleridir.

Cesitli

4-1 Personel karti1 tasarim
Kural: Personel kartlar1 uzaktan taninabilecek biiyiik bir fotograf icerecek
sekilde tasarlanmalidir.

4-2 Konum ya da sorumluluk degistirirken erisim haklarimin géozden
gecirilmesi

Kural: Ne zaman bir sirket calisaninin konumu degisir ya da
sorumluluklan azalir veya ¢ogalirsa, calisanin yoneticisi, gerekli giivenlik
profilinin olusturulmasi icin degisimden Bi’yi haberdar eder.

4-3 Sirket calisam olmayanlar icin 6zel kimlik

Kural: Sirketiniz, diizenli olarak iceride isi olan ama sirket calisan
olmayan kisiler ve giivenilir kuryeler icin 6zel fotografh sirket karti
cikarmalidir.

4-4 Taseronlarin bilgisayar hesaplarim kapatmak

Kural: Kendisine bir bilgisayar hesabi agilmig bir tageron isini bitirdikten
ya da s6zlesmesi sona erdikten sonra, sorumlu yonetici derhal bilgi teknolojileri
boliimiinii haberdar ederek uzaktan erisim icin telefon baglantisi ya da internet
erisimleri ve veri tabani erisim hesaplar1 da dahil olmak tizere tageronun
bilgisayar hesaplarini kapattiracaktir.

4-5 Olay bildirme merkezleri

Kural: Bir olay bildirme merkezi kurulmal ya da daha kiigiik sirketlerde,
olasi giivenlik olaylarina yonelik uyarilar1 alip duyuracak bir olay bildirme
sorumlusu ve yardimcisi secilmelidir.

4-6 Olay bildirme hatt1
Kural: Olay bildirme merkezine hatirlamasi kolay bir dahili numarasi
olan bir hat acilabilir.



4-7 Hassas alanlar kapatilmahdir
Kural: Bir giivenlik gorevlisi hassas ya da giivenli alanlar1 gozetim
altinda tutacak ve bu alanlara giris iki kademeli tanitim gerektirecektir.

4-8 Ag ve telefon kutular
Kural: Ag kablolari, telefon kablolar: ya da ag erisim noktalar1 bulunan
kutular, dolaplar ya da odalar her zaman kapal tutulmahdir.

4-9 Sirket ici posta kutulan
Kural: Sirket i¢i posta kutular herkese acik yerlere konmamalidir.

4-10 Sirket biilten panosu
Kural: Sirket calisanlar1 yararina olan biilten panolari disaridan gelenlerin
erisebilecegi yerlere asilmamahdir.

4-11 Bilgisayar merkezi girisi
Kural: Bilgisayar odasi ya da veri merkezi her zaman kilitli tutulmal ve
calisanlarin iceri girerken kimlik gostermeleri zorunlu olmalidir.

4-12 Hizmet saglayicilardaki miisteri hesaplari

Kural: Sirkete 6nemli hizmetler saglayan saticilara siparis veren sirket
calisanlar yetkisiz kisilerin sirket adina siparis vermelerini 6nlemek icin parolali
bir hesp agmalhdirlar.

4-13 Boliim baglanti sorumlusu

Kural: Sirketiniz, her boliimden ya da is grubundan bir kisiye baglanti
kurulacak kisi sorumlulugunu verdigi biir program tesis edebilir. Boylece
herhangi bir caligsan, o boliimden oldugunu iddia eden bilinmeyen kisilerin
gercekligini kolaylikla dogrulayabilir. Ornegin, yardim masas: destek isteyen bir
calisanin kimligini onaylatmak icin ilgili boliimiin baglanti kisisini arayabilir.

4-14 Miisteri parolalar
Kural: Miisteri hizmet temsilcilerinin miisteri hesap parolalarini alma
yetkileri olmayacaktir.

4-15 Aciklik testleri

Kural: Giivenlik bilinglendirme ve calisan intibak egitimleri sirasinda
giivenlik agiklarim test etmek icin sirketin toplum miihendisligi taktikleri
kullanacagim bildirilmesi gerekmektedir.

4-16 Sirket Gizli bilgilerinin gosterilmesi
Kural: Halka agiklanmasi diigiintilmeyen sirket bilgileri herkesin
gorebilecegi yerlere asilmamalidir.



4-17 Giivenlik bilinclendirme egitimi

Kural: Sirketin tiim ¢alisanlari, ¢alisan intibak egitimleri sirasinda bir
giivenlik bilinclendirme egitimini de tamamlamalidirlar. Dahasi, her calisan,
oniki ay1 gecmemek kosuluyla giivenlik egitimlerini yiiriiten boliimiin belirledigi
diizenli araliklarla giivenlik bilincini tazeleme egitimleri almahdir.

4-18 Bilgisayar erisimi icin giivenlik egitimi dersleri
Kural: Calisanlar herhangi bir sirkette, bilgisayar sistemine erisim hakki
elde etmeden 6nce bilgi giivenligi derslerini basariyla tamamlamis olmalidirlar.

4-19 Cahsan kart1 renkli baskili olmahdir

Kural: Kimlik kartlari, kart sahibinin, calisan, tageron, gecici satici,
danisman, ziyaretci ya da stajyer oldugunu gosterecek sekilde renklendirilmig
olmahdir.

BILGI iSLEM TEKNOLOJILERI KURALLARI
Genel

5-1 BI boliimii cahsan iletisim bilgileri
Kural: Bi béliimii calisanlarinin telefon numaralar1 ve e-posta adresleri,
bilme geregi olmayan herhangi birine verilmemelidir.

5-2 Teknik destek talepleri
Kural: Tiim teknik destek talepleri bu tarz talepleri degerlendiren gruba
yonlendirilmelidir.

Yardim Masasi

6-1 Uzaktan erisim siirecleri
Kural: Yardim masasi ¢alisanlari, harici ag erisim noktalar ya da
baglanti numaralar da aralarinda olmak tizere uzaktan erisimle ilgili bilgileri ve
ayrintilar1 agiklamamalidirlar. Ancak, istek sahibi asagidaki kosullardan birine
uyuyorsa durum degisebilir:
» Dahili bilgi alabilecegine dair yetkili oldugunun onaylanmis
olmasi

* Harici bir kullanic1 olarak sirket agina baglanmaya yetkili
oldugunun onaylanmis olmasi. Kisi sahsen tanmimadig siirece bu
boliimde anlatilan Onay ve Yetkilendirme Siireclerine uygun
olarak istek sahibinin kimlik tespiti kusku birakmayacak sekilde
yapilmalidir.



Kural: Bir kullanic1 hesabina ait parola yalmzca hesap sahibinin istegi
dogrulyuda yenilenebilir.

6-3 Yetkilerin degisimi

Kural: Bir kullanicinin yetkilerini erisim hakalrini artirmaya yonelik tiim
talepler hesap sahibinin yoneticisi tarafindan yazih olarak onaylanmis olmalidir.
Ayrica bu tarz taleplerin Onay ve Yetkilendirme Siireclerine uygun olarak
gecerlilikleri onaylanmalidir.

6-4 Yeni hesap yetkisi

Kural: Calisanlar, taseronlar ya da diger yetkili kisilerin kullanimi icin
acilacak yeni hesap talepleri calisanin yoneticisi tarafindan imzalanmis yazili bir
belgeyle ya da dijital olarak imzalanmis elektronik postayla yapilmalidir. Bu
istekler sirekt ici posta araciligiyla teyit edilmelidir.

6-5 Yeni parolalarin teslimi

Kural: Yeni parolalar sirket gizli bilgileri olarak ele alinmali ve sahsen,
taahiitlii posta gibi imzali teslimatla ya da giivenilir kargo sirketleri gibi giivenli
yontemler kullanarak teslim edilmelidirler.

6-6 Bir hesabin kapatilmasi
Kural: Bir kullanic1 hesabini kapatmadan énce talebin yetkili birinden
geldiginin dogrulanmasi gerekmektedir.

6-7 Ag baglant1 noktalarinin ve araclarinin devre disi birakilmasi
Kural: Hicbir ¢calisan kim olduklarini bilmedikleri bir teknik destek
calisani icin herhangi bir ag aracin1 ya da baglanti noktasin1 kapatmamahdir.

6-8 Telsiz erisimi siireclerinin aciklanmasi
Kural: Hicbir calisan telsiz agina baglanmaya yetkili olmayan kimselere
telsiz ag1 iizerinden sirket agina baglanma siireclerini agiklamamalidir.

6-9 Kullania gizliligi
Kural: Bilgisayarla ilgili sorun oldugunu bildiren ¢alisanlarin adlar bilgi
islem boliimii disindan kimseye agiklanmamaladir.

6-10 Komut girmek ya da program calistirmak

Kural: Bi béliimiinde ayricalikli hesaplar olan calisanlar, sahsen
tanimadiklar birinin istegi iizerine herhangi komut ya da program
calistirmamalidirlar.



Bilgisayar idaresi

7-1 Genel erisim haklarimin degistirilmesi
Kural: Bir elektronik is profiliyle ilgili genel erisim haklarini degistirme
talebi sirket aginda erigim haklarini yoneten gurup tarafindan onaylanmalidir.

7-2 Uzaktan erisim talepleri

Kural: Uzaktan bilgisayar erisimi yalnizca sirket dis1 noktalardan
bilgisayar sistemlerine girme gerekliligi oldugunu gosteren calisanlara
verilecektir.

7-3 Ayricalikh hesap parolalarimin ilk duruma getirilmesi

Kural: Yetkili bir hesaba ait parolanin ilk durumuna getirilmesi talebi,
hesabin bulundugu bilgisayardan sorumlu sistem yoneticisi tarafindan
onaylanmalidir. Yeni parola, sirket i¢i postayla gonderilmeli ya da sahsen
iletilmelidir.

7-4 Disaridan gelen destek personelinin uzaktan erisimi

Kural: Hicbir disaridan destek personeline (yazilim ya da donanim satan
firmadan gelen personel gibi ) ilgili hizmetleri vermeye yetkili olup olmadiklar
kontrol edilmeden ve kimlik tespiti yapilmadan sirket bilgisayar sistemlerine ya
da ilgili aracglara uzaktan erisme hakki ya da bilgisi verilmemelidir. Eger destek
hizmeti vermek iizere satici firma yetkili erisim talep ediyorsa, verilen hizmet
sona erdiginde satici firmanin kullandig1 hesabin parolasi zaman degistirilmeden
degistirilmelidir.

7-5 Sirket sistemlerine uzaktan erisim icin giiclii tamimlama

Kural: Sirket agina uzaktan erigim i¢in kullanilan tiim baglanti noktalar
degisken parolalar ya da biyometrikler gibi giiclii tanimlama araclariyla
korunmalidirlar.

7-6 isletim sistemi ayarlar

Kural: Sistem yoneticileri miimkiin olan her noktada isletim sistemlerinin
tiim gecerli giivenlik kural ve siirecleriyle tutarh bir sekilde ayarlanmig
oldugundan emin olmahdirlar.

7-7 Zorunlu siire asimi
Kural: Tiim bilgisayar hesaplar bir yil icerisinde kapanmaya
ayarlanmahdir.

7-8 Genel e-posta adresleri
Kural: BI boliimii disariyla siirekli iletisimi olan her boliim icin genel bir
e-posta adresi olusturacaktir.



7-9 Alan tescilleri icin iletisim bilgileri

Kural: Internet adres alanlar ya da alan adlan almak igin kayit olurken
saglanan iletisim bilgileri idari, teknik ya da diger calisanlarin bireysel olarak
adlarim1 vermemelidir. Onun yerine oraya genel bir e-posta adersi ve ana sirket
numarasi girilmelidir.

7-10 Giivenlik ve isletim sistemi giincellemelerinin yiiklenmesi

Kural: Isletim sistemi ve uygulama yazilimlarina yonelik tiim giivenlik
yamalari, ¢iktiklari zaman en kisa siirede yiiklenmelidirler. Eger bu kural gorev-
kritik {iretim sistemlerinin isleyisiyle catisiyorsa bu tarz giincellemeler uygun
olduklar1 zaman yapilmalidirlar.

7-11 Internet sayfalarindaki iletisim bilgileri
Kural: Sirketin harici internet sayfasi, sirket yapisi ile ilgili hicbir bilgi
vermemeli ya da ¢aligsanlar isim isim géstermemelidir.

7-12 Ayricalikh hesaplarin olusturulmasi

Kural: Sistem yoneticisi tarafindan onaylanmadig: siirece hicbir
ayricalikli hesap acilmamali ya da herhangi bir hesabin sistem yetkileri
arttirllmamalidir.

7-13 Misafir hesaplari

Kural: Herhangi bir bilgisayar sisteminde ya da ilgili ag araclarinda
bulunan misafir hesplari, yonetimin onayladig1 adsiz erisimli FTP (dosya
aktarim protokolu) sunucusu harig, devre dis1 birakilmal ya da kaldirilmahdir.

7-14 Sirket disinda tutulan yedeklerin sifrelenmesi
Kural: Sirket disinda tutulan herhangi bir veri yetkisiz erisimi
engellemek icin sifrelenmelidir.

7-15 Ag baglantilarina ziyaretci erisimi
Kural: Herkese acik tiim ethernet erisim noktalar1 dahili aga yetkisiz
ulasimi engellemek icin parcali agda(segmented network) bulundurulmalidir.

7-16 Baglanti modemleri
Kural: Aramalara acik baglanti modemleri dérdiincii calistan 6nce
acilmayacak sekilde ayarlanmalidirlar.

7-17 Viriis koruma modemleri
Kural: Her bilgisayar sistemine viriis koruma yazilimlarinin son
stiriimleri yiiklenmeli ve ¢calistirllmaldir.



7-18 Gelen e-posta ekleri (yiiksek giivenlik gereksinimi)
Kural: Yiiksek giivenlik ihtiyaclar olan bir kurulusta sirket giivenlik
duvar tiim e-posta eklerini eleyecek sekilde ayarlanmalidir.

7-19 Yazilim onay1

Kural: Tiim yeni yazilimlar, yazilhim c¢oziimleri ya da giincellemeleri,
ister fiziksel ortamda olsun ister internet iizerinden elde edilmis olsun
yiiklenmeden 6nce giivenilirlikleri dogrulanmalidir. Bu kural, 6zellikle sistem
yetkileri gerektiren yazilimlar yiiklenirken bilgi islem boliimiinii ilgilendirir.

7-20 Varsayilan parolalar

Kural: Varsayilan bir parolaya sahip olan tiim isletim sistemi
yazilimlarinin ve donanimlarinin sirket parola kurallar1 dogrultusunda parolalar:
degistirilmelidir.

7-21 Basarisiz erisim denemeleri sonucu kilitlenme

Kural: Ozellikle diisiik ve orta diizey giivenlik gereksinimleri olan bir
kurumda ayni hesaba birbiri ardina belirli bir sayida girme girisimi olursa hesap
bir siireligine kilitlenmelidir.

7-22 Basarisiz erisim girisimleri sonucu hesabin kapatilmasi

Kural: yiiksek giivenlik gereksinimleri olan bir kurumda ayni hesaba
birbiri ardina belirli sayida basarisiz girme girisimi olursa hesap, destegi veren
grup tarafindan diizeltilene kadar kesilmelidir.

7-23 Ayricalikli hesaplarin parolalarimin diizenli olarak degistirilmesi
Kural: Tiim ayricalikli hesap sahiplerinin en ¢ok otuz giinde bir
parolalarini degistirmeleri zorunlulugu getirilecektir.

7-24 Kullania parolalarinin diizenli olarak degisimi
Kural: Tiim hesap sahipleri en cok altmis giinde bir parolalarini
degistirmelidirler.

7-25 Yeni hesap parolasi olusturmak

Kural: Yeni bigisayar hesaplari, siiresi dolmus bir parolayla
olusturulmali, béylece hesap sahibine ilk kullanim i¢in yeni bir parola belirleme
zorunlulugu getirilmelidir.

7-26 Acihs parolalarn
Kural: Tiim bilgisayar sistemleri acilista parola isteyecek sekilde
ayarlanmaldir.



7-27 Ayricalikh hesaplar icin parola zorunluluklar:
Kural: Tiim ayricalikli hesaplarin giiclii parolalar1 olmahdir. Parola
asagidaki Ozelliklere uymahdir.
* Herhangi bir dildeki sozliiklerde bulunmamalidir.
 Biiyiik ve kiiciik harflerden olugmali ve en az bir harf, bir simge
ve bir say1 icermelidir.
* En az 12 karakter uzunlugunda olmalidir.
» Sirkete ya da bireye herhangi bir nedenle verilmemelidir.

7-28 Telsiz erisim noktalar

Kural: Bir telsiz agina erisimi olan tiim kullanicilar sirket aglarini
korumak icin VPN (virtual private network — sanal 6zel ag) teknolojisi
kullanmahdirlar.

7-29 Viriis sablon dosyalarinin giincellenmesi
Kural: Her bilgisayar sistemi viriis koruma yazilimlari icin viriis/Truva
At1 sablon dosyalarini otomatik olarak giincellemek iizere programlanmahdir.

Bilgisayar islemleri

8-1 Komut girmek ve program calistirmak

Kural: Bilgisayar islemlerinden sorumlu personel, tanimadiklar1 birinden
gelen talep tlizerine komut girmemeli ve program calistirmamalidir.
Onaylanmamus bir kisinin istekte bulunmak icin gecerli bir nedeni varmis gibi
goriinen durumlar ortaya cikarsa 6ncelikle yoneticinin onay1 alinmadan bu istek
yerine getirilmemelidir.

8-2 Ayricalikli hesabi olan calisanlar

Kural: Ayricalikli hesaplari olan calisanlar onaylanmamis kisilere destek
ve bilgi vermemelidirler. Ozellikle de bilgisayar yardimi (bir uygulamanin
kullanimi konusunda egitim gibi), herhangi bir sirket veritabanina erisim,
yazilim indirme ya da uzaktan erisim yetenegine sahip calisanlarin adlarinin
aciklanmasi gibi durumlar s6z konusu oldugunda bu gecerlidir.

8-3 Dabhili sistem bilgileri

Kural: Bilgisayar islemleri personeli, istek sahibine kimlik tesbiti
yapmadan, sirkat bilgisayar sistemleri ya da ilgili donamimlarlailgili degerli
bilgileri kesinlikle aciklamamahdir.

8-4 Parolalarin aciklanmasi

Kural: Bilgisayar islemleri personeli hicbir zaman kendilerine ait olan ya
da onlara emanet edilmis parolalari bir bilgi islem y&neticisinin onay1 olmadan
aciklamamalidir.



8-5 Elektronik ortam
Kural: Digar1 verilmek {izere simiflandirilmamis bigiler iceren tiim
elektronik ortamlar fiziksel olarak giivenli bir yerde kilitlenmelidirler.

8-6 Yedekleme ortamlari
Kural: Bilgisayar islemleri personeli yedekleme ortamlarini sirket
kasasinda ya da baska bir giivenli yerde saklamaldir.

TUM CALISANLAR iCiN GECERLI KURALLAR

Genel

9-1 Siipheli aramalarin kontrol edilmesi

Kural: Herhangi bir siipheli bilgi ya da bilgisayar islemi talebinde
bulunulmasi durumu da dahil olmak iizere bir giivenlik ihlaline maruz
kaldiklarindan kuskulanan calisanlar hemen olayi sirketin olay bildirme grubuna
bildirmelidirler.

9-2 Siipheli aramalari belgelemek

Kural: Bir toplum miihendisligi saldiris1 gibi gériinen siipheli bir
aramada, calisan, uygun oldugu 6lciide, saldirganin ne basarmaya ¢alistigini
anlatacak kadar ayrinti 6grenmeye calismali ve belgeleme amaciyla bu
ayrintilarla ilgili notlar almalidir.

9-3 Baglanti numaralarinin verilmesi

Kural: Sirket calisanlar sirket modem telefon numaralarimi agiklamamali
ve bu tarz istekleri herzaman yardim masasina yada teknik destek personeline
yonlendirmelidir.

9-4 Sirket kimlik kartlar
Kural: Icinde bulunduklar ofis bolgesi haricinde, iist ve orta yonetim de
dahil, tiim sirket calisanlar1 herzaman personel kartlarini takmalidirlar.

9-5 Kimlik karti ihlallerinin sorgulanmasi
Kural: Tiim ¢alisanlar sirket kimlik kart1 yada ziyaretci karti takmayan
tanmimadiklar kisileri hemen sorgulamalidirlar.

9-6 Pespese gecmek

Kural: Binaya giren calisanlar, iceri girmek icin manyetik kart1 gibi
giivenli araclar kullandiklarinda tanimadiklar hi¢ kimsenin hemen arkalarindan
gelmesine izin vermemelidirler.



9-7 Hassas belgelerin kagit égiitiiciiden gecirilmesi

Kural: Atilacak hassas belgeler ¢apraz 6giitiiciiden gecirilmelidir.
Herhangi bir zamanda hassas bilgiler yada malzemeler icermis olan sabit
stirticiiler de dahil tiim taginabilir ortamlar bilgi giivenliginden sorumlu grup
tarafindan belirlenen siirecler geregince yok edilmelidir.

9-8 Kisisel tammmlayicilar

Kural: Kimlik numarasi dahil, sosyal giivenlik numarasi, ehliyet
numarasl, dogum tarihi ve yeri ve annenin kizlik soyadi gibi kisisel
tanimlayicilar kimlik tespiti amaci ile kullanilmamalidirlar. Bu tanimlayicilar sir
degildir ve sayisiz yontem ile elde edilebilirler.

9-9 Kurulus semalari
Kural: Sirketin kurulus semasinda gosterilen ayrintilar sirket caliganlar:
disinda kimseye verilmemelidir.

9-10 Cahisanlar ile ilgili 6zel bilgiler
Kural: calinalarin 6zel bilgilerine yonelik tiim talepler insan kaynaklarina
yonlendirilmelidir.

Bilgisayar Kullanim

10-1 Bilgisayara komut girmek

Kural: Istek sahibinin bilgi islem béliimiiniin bir calisam oldugu
onaylanmadig siirece sirket ¢alisanlari, bagka birinin istegi lizerine bilgisayara
ya da bilgisayarlarla ilgili donanima hicbir zaman komut girmemelidirler.

10-2 Dabhili adlandirma standartlar:
Kural: istek sahibinin sirkette calistigl onaylanmadan calisanlar
bilgisayar sistemlerinin ya da veri tabanlarinin adlarin1 agiklamamalidirlar.

10-3 Program calistirma talepleri
Kural: Sirket calisanlari, bagka birinin istegi {izerine herhangi bir
bilgisayar uygulamasini ya da programini ¢alistirmamalidirlar.

10-4 Yazilim indirmek ya da yiiklemek

Kural: Istek sahibinin bilgi islem béliimiiniin bir calisam oldugu
onylanmadig siirece sirket calisanlaribaska birinin istegi dogrultusunda higbir
zaman yazilim indirmemeli ya da yiiklememelidir.

10-5 Diiz metin parolalar: ve e-posta



Kural: Sifreli olmadiklarn siirece parolalar e-postayla
gonderilmemelidirler.

10-6 Giivenlikle ilgili yazilimlar

Kural: Sirket ¢alisanlar hi¢cbir zaman virtis/Truva At1 koruma, giivenlik
duvar ya da diger giivenlikle ilgili yazilimlar bilgi islem boliimiinden alinmis
bir onay olmadan devre dis1 birakmamali ya da kaldirmamalidirlar.

10-7 Modemlerin ytiklenmesi
Kural: Bi béliimiinden onay alinmadan herhangi bir bilgisayara modem
baglanamaz.

10-8 Modemler ve otomatik yanit verme ayarlari

Kural: Birilerinin bilgisayar sistemine modem baglantisindan girmesini
onlemek amaciyla B onayli tiim bilgisayarlarin, modem otomatik yanit verme
ozellikleri kapatilmahdir.

10-9 Kirma araclarn
Kural: Calisanlar yazilim koruma mekanizmalarini alt etmek iizere
tasarlanmis yazilim araclar1 indirmemeli ya da kullanmamalidirlar.

10-10 Cevrimici sirket bilgileri

Kural: Calisanlar herhangi bir herkese acik haber grubuna, foruma ya da
biiltene sirkete ait donanim ya da yazilimlarla ilgili ayrintilar yazmamali ve
kurallara uygun olanlar disinda iletisim bilgileri vermemelidirler.

10-11 Disketler ve diger elektronik ortamlar

Kural: Eger bilgisayar bilgilerini saklamak icin kullanilan disket ya da
CD-ROM gibi ortamlar, calisma alaninda ya da ¢alisanin masasinda birakilmigsa
ve bilinmeyen bir kaynaktan geliyorsa bilgisayar sistemine sokulmamalidir.

10-12 Tasmnabilir ortamlarin atilmasi

Kural: Bilgi silinmis bile olsa herhangi bir zaman araliginda hassas sirket
bilgilerinin tutuldugu bir elektronik ortami ¢ope atmadan 6nce ortam manyetik
olarak silinmeli yada kurtarilamayacak sekilde zarar gérmiis olmahdir.

10-13 Parola korumal ekran koruyucular

Kural: Tiim bilgisayar kullanicilari bir ekran koruyucusu parolasi
olusturmali ve belli bir siire kullamilmadig1 zaman bilgisayan kilitleyen bir
zaman asimi siiresi belirlemelidir.

10-14 Parola gizlilik taahhiidii



Kural: Yeni bir bilgisayar hesab1 acilmadan 6nce calisan ya da tageron,
parolalarin hicbir zaman herhangi birine aciklanmamasi ya da paylasilmamasi
gerektigini ve bu kurallara uymay1 kabul ettigini gosteren yazih bir beyan
imzalamahdir.

E-Posta Kullanimm

11-1 E-Posta ekleri
Kural: E-posta ekleri giivenilir bir kisiden gelmedigi ya da isle ilgili
olarak beklenmedigi siirece acilmamalidir.

11-2 Harici adreslere otomatik yonlendirme
Kural: Gelen e-postalarin otomatik olarak harici bir e-posta adresine
yonlendirilmesi yasaktir.

11-3 E-postalarin yonlendirilmesi

Kural: Onaylanmamuis bir kisiden gelen herhangi bir bagka
onaylanmamis kisiye e-posta aktarma talebi, talep sahibine kimlik tespiti
yapilmasini gerektirir.

11-4 E-postalarin onaylanmasi

Kural: Genel olarak siniflandirilmamis bir bilgi talebi iceren ya da
bilgisayarlarla ilgili donanimlara y6nelik bir islem yapilmasini isteyen ve
giivenilir bir kisiden geliyor gibi goriinen bir e-posta mesaji i¢in ek bir
tamimlama sekli daha gereklidir.

Telefon Kullanimi

12-1 Telefon anketlerine katilmak

Kural: Calisanlar, bagka kuruluslarin ya da kisilerin soru sorma yoluyla
yaptig1 anketlere katilamazlar.Bu tarz talepler halkla iligkiler béliimiine ya da
diger sorumlu kisilere yonlendirilmelidir.

12-2 Dahili telefon numaralarinin verilmesi

Kural: Eger onaylanmamis bir kisi calisana telefon numarasini sorarsa,
calisan, sirket islerinin yonetilmesi ile ilgili olarak numaray1 vermenin gerekli
olup olmadig1 dogrultusunda uygun bir karar verebilir.

12-3 Sesli mesaj parolalari
Kural: Herhangi birinin sesli mesaj kutusuna parola bilgileri iceren

mesajlar birakmak yasaktir.

Faks Kullamimm



13-1 Faks gonderilmesi
Kural: Istek sahibinin kimlik tespiti yapilmadan kimseden faks alinamaz
ve kimseye faks gonderilemez.

13-2 Faksla gonderilmis talimatlarin onaylanmasi
Kural: Faksla gelen talimatlar1 yerine getirmeden énce, gonderenin
sirketin bir calisani ya da bir giivenilir kisi oldugu onaylanmalidir.

13-3 Faksla hassas bilgilerin gonderilmesi

Kural: Bagka calisanlarin da erisebilecegi bir yerde duran bir faks
makinasina hassas bilgi gondermeden 6nce, gonderen, bir kapak sayfasi
gondermelidir. Alic1 kapak sayfasim alir almaz karsilik olarak bir sayfa gonderir
ve faks basinda oldugunu gosterir. Gonderici, daha sonra faksin tiimiinii
gonderir.

13-4 Parola fakslamak yasaktir
Kural: Parolalar hicbir kosulda faks araciligiyla gonderilmemelidir.

Sesli Mesaj Kullaninu

14-1 Sesli mesaj parolalari

Kural: Sesli mesaj parolalari hi¢cbir nedenle bagkalarina
verilmemelidirler. Buna ek olarak sesli mesaj parolalar1 en ¢ok doksan giinde bir
degistirilmelidir.

14-2 Coklu sistemlerde parolalar
Kural: Sesli mesaj kullanicilari ister dahili isterse harici,telefon ya da
bilgisayar sistemlerinde kullandiklar1 parolay1 kullanmamalidirlar.

14-3 Sesli mesaj parolalarimin ayarlanmasi

Kural: Sesli mesaj kullanicilar1 ve yoneticiler tahmin edilmesi zor olan
sesli mesaj parolalar1 kullanmahdirlar. Parolalar herhangi bir sekilde kullanan
kisiyle ya da sirketle iliskilendirilmemeli ve tahmin edilme olasilig1 olan
ongoriilebilir bir diizende olmamaldir.

14-4 “Eski” olarak isaretlenmis mesajlar

Kural: Dinlenmemis sesli mesajlar yeni mesaj olarak isaretlenmediginde
sesli mesaj yoneticisi, olas1 bir giivenlik ihlaline kars1 uyarilmal ve sesli mesaj
parolasi hemen degistirilmelidir.

14-5 Harici sesli mesaj acilis notlari



Kural: Sirket calisanlar1 disariya yonelik sesli mesaj acilis notlarinda
verdikleri bilgiyi sinirlamalidirlar. Genel olarak, ¢alisanin giinliik isleri ya da
yolculuk tarihleriyle ilgili bilgiler verilmemelidir.

14-6 Sesli mesaj parola diizenleri
Kural: Sesli mesaj kullanicilari bir boliimii sabit kalan, kalani
ongoriilebilir bir sekilde degisen parolalar secmemelidirler.

14-7 Gizli ya da ozel bilgiler
Kural: Gizli ya da 6zel bilgiler sesli mesajlarla aktarilmamalidir.

Parolalar

15-1 Telefon giivenligi
Kural: Parolalar hicbir zaman telefonda verilmemelidir.

15-2 Bilgisayar parolalarinin verilmesi
Kural: Bilgi islem yoneticisinin yazili onay1 olmadan bilgisayar
kullanicilar hicbir kosulda parolalarini bagkalarina vermemelidir.

15-3 internet parolalar
Kural: Calisanlar, sirket sisteminde kullandiklari parolanin bir benzerini
ya da aynisini internet sitelerinde de kullanmamalidirlar.

15-4 Coklu sistemlerde parolalar

Kural: Sirket calisanlari ayni ya da benzeri bir parolay1 birden fazla
sistemde kullanmamalidirlar.Bu kural gesitli araclan ( bilgisayar ya da sesli
mesaj ); cesitli konumlar ( ev ya da ); cesitli sistemleri, araglari (yonlendirici ya
da giivenlik duvar ) ya da programlar (veritabani ya da uygulama )
kapsayabilir.

15-5 Parolalarin yeniden kullanilmasi
Kural: Hicbir bilgisayar kullanicisi on sekiz aylik siire icerisinde ayni ya
da benzer bir parola kullanmalidir.

15-6 Parola yapisi
Kural: Caliganlari, bir boltimii sabit kalan diger boliimii 6ngortilebilir bir
degisen parolalar se¢memelidir.

15-7 Parola secimi



Kural:Bilgisayar kullanicilan asagidaki kosullar1 saglayan bir parola
yaratmall ya da se¢melidir.

» Standart kullanicilar hesaplari icin en az sekiz karakter ve
ayricalikli hesaplar icin en az on iki karakter uzunlugunda
olmalidir.

* En az bir sayi, bir simge ($, -,I ,& gibi ) ,bir kiiciik harf ve bir
biiyiik harf (igletim sisteminde bulunan farkl yazi sekillerinin el
verdisi 6lciide) icermelidir.

» Asagidakilerden herhangi birini de icermelidir: herhangi bir
dildekisozliikte bulunabilecek bir kelime, calisanin soyadi,
hobileri, plaka numarasi, Sosyal Giivenlik Numarasi, adresi,
telefon numarasi, evcil hayvaninin adi, dogum giinii ya da bu
kelimeleri iceren kelime gruplari.

e Daha 6nce kullanilmis bir parolanin bir tarafi sabit bir tarafi
degismis tiirden farkli bir sekli de olmamalidir, kevin, kevinl,
kevin2 ya ad kevinocak, kevinsubat gibi.

15-8 Parolalar: not etmek

Kural: Calisanlar parolalarini yalmzca bilgisayardan ya da bagka parola
korumali donanimdan uzakta giivenli bir yere koyacaklarsa bir yere not
edebilirler.

15-9 Bilgisayar dosyalarindaki sifrelenmemis parolalar

Kural: Sifrelenmemis parolalarherhangi bir bilgisayar dosyasinda
saklanmayacak ya da bir islev tusuyla cagrilabilecek sekilde
programlanmayacaktir. Gerekli oldugu durumda parolalar, BI boliimiiniin
yetkisiz erisimleri engellemek icin onayladig1 bir sifreleme yazilimi kullanilarak
saklanmahdir.

DISARIDAN CALISANLAR ICIN KURALLAR

16-1 Kiiciik istemciler
Kural: Uzaktan erisim yetkisine sahip tiim sirket calisanlar sirket agina
baglanmak icin kiiciik istemci kullanmalidirlar.

16-2 Disaridan calisanlarin bilgisayarlari icin giivenlik yazilimlan

Kural: Sirket agina baglanmak icin kullanilan herhangi bir harici
bilgisayar sisteminde viriis ve Truva At1 koruma programlari ve (donanimdan ya
da yazilimdan gelen) kisisel bir giivenlik duvari bulunmahdir. Viriis ve Truva
At1 tamm dosyalar1 en azindan haftalik olarak yenilenmelidir.

INSAN KAYNAKLARI KURALLARI



17-1 Ayrilan ¢alisanlar
Kural: Ne zaman bir calisan sirketten ayrilir ya da iliskisi kesilirse, insan
kaynaklar1 hemen asagidaki islemleri yerine getirmelidir:
* (Cevrimici telefon rehberinden kisinin adim cikartmal ve sesli
mesajlarini iptal etmeli ya da yonlendirmelidir.
* Bina giriglerinde ya da sirket lobilerinde gorevli personeli
bilgilendirmelidir.
e (Calisanin adimi ayrilan calisanlar listesine eklemeli ve bu liste,
siklig1 bir haftadan az olmayacak sekilde tiim calisanlara
gonderilmelidir.

17-2 Bi béliimiiniin uyarilmasi

Kural: Sirkette calisan bir kisi isten ayrildiginda ya da isine son
verildiginde insan kaynaklari, eski ¢alisanin, aralarinda veri tabani erisimi,
uzaktan baglanti ya da uzak noktalardan internet erisimi hesaplarinin da
bulundugu tiim bilgisayar hesaplarini {iptal etmesi icin bilgi islem boéliimiinii
hemen haberdar etmelidir.

17-3 Ise alma siirecinde kullanlan gizli bilgiler

Kural: Ilanlar ve is bosluklarim doldurmak icin uygun aday bulmaya
yonelik diger herkese acik davetler miimkiin oldugu 6lciide sirketin kullandig1
bilgisayar donanim ve yazilimlari1 konusunda bilgi vermemelidir.

17-4 Calisanlarin kisisel bilgileri

Kural: Insan kaynaklar1 boliimii, calisanin ya da insan kaynaklar
yoneticisinin yazili onay1 olmadan halen calisan ya da ¢alismayan higbir
personel, tageron, danisman, gecici is¢ci ya da stajyerin kisisel bilgilerini
aciklamamalidir.

17-5 Sicil taramalari
Kural: Kendilerine bir is 6nerilmeden ya da stzlesmeye dayanan bir is

iliskisine girmeden 6nce tiim yeni ise baslayanlar, taseronlar, danismanlar,
gecici isciler ya da stajyerler icin bir sicil taramasi zorunlu olmalidir.

FiZiKSEL GUVENLIK KURALLARI

18-1 Personel olmayan kimlik tespiti



Kural: Kuryeler ve diizenli olarak sirket binalarina girmeleri gereken,
sirket disindan kisilerin sirket giivenliginin belirledigi kurallara uygun olarak
diizenlenmis 6zel yaka kartlar1 ya da benzeri bir kimlikleri olmahdir.

18-2 Ziyaretci kimlik tespiti
Kural: Tiim ziyaretciler iceri alinabilmeleri icin gecerli siirticii ehliyeti ya
da baska bir resimli kimlik belgesi gostermelidirler.

18-3 Ziyaretcilere eslik edilmesi
Kural: Ziyaretciler her zaman bir calisanin esliginde olmal ya da
yanlarinda refakatci bulunmalidir.

18-4 Gegici kimlikler

Kural: Backa bir tesisten gelen ve yanlarinda personel kartlar:
bulunmayan sirket calisanlar1 gegerli bir siiriicii ehliyeti ya da benzeri resimli bir
kimlik gostermeli ve onlara gecici bir ziyaretci kart1 verilmelidir.

18-5 Acil tahliye
Kural: Acil durumlarda ya da birtalim sirasinda giivenlik gorevlileri
herkesin binalai terkettiginden emin olmalidir.

18-6 Posta odasinda ziyaretciler
Kural: Bir sirket calisaninin gozetiminde olmadan hicbir ziyaret¢inin
posta odasina girmesine izin verilmemelidir.

18-7 Arac plaka numaralar:
Kural: Eger sirketin bekgili bir otoparki varsa, giivenlik gorevlileri bu
alana giren tiim araglarin plakalarini not etmelidirler.

18-8 Cop bidonlarn
Kural: Cop bidonlar1 her zaman sirket alaninin icinde bulunmali ve
disaridan erisilebilir olmamalidir.

DANISMA GOREVLILERI iCIN KURALLAR

19-1 Dahili telefon rehberi
Kural: Dahili telefon rehberinde aciklanan bilgilere yalnizca sirket
caligsanlan erisebilmelidir.

19-2 Belirli béliimlerin/ gruplarin telefon numaralar

Kural: Caliganlar, arayanin gecerli bir nedeni olup olmadigin kontrol
etmeden, sirket yardim masasinin, telekomiinikasyon béliimiiniin, bilgi islemin
ya da sistem yoOneticisinin dis hat telefon numaralarini vermemelidirler. Danisma



gorevlisi, bu gruplardan birine bir telefon aktarirken arayanin adini mutlaka
aciklamalidir.

19-3 Bilgi aktarimm
Kural: Santral memurlar1 ve danisma goérevlileri, ¢calisan olup olmadigini
sahsen bilmedikleri kisiler adina not almamali ya da bilgi aktarmamalidir.

19-4 Alinmak iizere birakilmis malzemeler

Kural: Bir kuryeye ya da tammmlanmamis baska bir kisiye herhangi bir
sey verirken, danisma gorevlisi ya da giivenlik gérevlisi resimli bir kimlik
gormeli ve kimlik bilgilerini kurallarin 6ngérdiigii sekilde kayit defterine
islemelidir.

OLAY BILDIRME GRUBU ICIN KURALLAR

20-1 Olay bildirme grubu
Kural: Bir kisi ya da grup bu is icin gorevlendirilmeli ve ¢alisanlar
giivenlikle ilgili olaylar1 onlara iletmek tizere bilgilendirilmelidir.

20-2 Siirmekte olan saldirilar

Kural: Olay bildirme grubuna, siirmekte olan bir toplum miihendisligi
saldiris1 bildirildiginde grup, hedeflenen boéliimlerde gérevli ve bu is icin
belirlenmis calisanlar1 uyarmak iizere siirecleri bagslatacaktir.
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