Forsnet ISP Dizayni

Girig: Bu belge gergeklestirelecek olan bir ISP’nin gelen planini gizmekte olup,
asamalari ile yapilacak olan isleri,yazilacak yada alinacak yazilimlari, donanim
gereksinimlerini avantajlari ve dezavantajlari ile agiklayacak ve déneriler sunacaktir.
Router cihaz isimleri asinalik dolayisi ile Cabletron olarak verilecektir. Bahsi gegen
cihazlarin yerine baska bir markanin esdeger routerlarida kullanilabilir. ISP
topolojisinde bulunan her bolum igin yapilan Onerilerde kullanilan cihazlarin URL
referans bilgileri belirtilecektir.

Bir ISP icin teknik olan gereksinimleri U¢ ana baslik altinda toparlamamiz
mumkandur. Bu basliklar sirasi ile ISP Topolojisi, Sistem Odasi ve ISP Teknik
Politikalar olarak adlandirilabilir.

ISP Topolojisi baglgi altinda fiziksel olarak ISP bunyesinde bulunan donanim
ve araglarin tanimi yapilacak, bunlarin ne sekilde galisacagi belirtilecektir. Bu baglik
altinda yeri geldikge sunucular Uzerinde ¢alisacak olan yazilimlar ve gereksinimleri
de bulunacaktir.

Sistem odasi bashg altinda ISP sunucu/ag sistemlerinin saglikh ve guvenli
calisabilmesi i¢in gerekli olan sistem odasi gereksinimleri, fiziksel oOzellikleri ve
tanimlari yapilacaktir.

ISP teknik politikalarinda ise ISP’nin agilmadan 6nce belirlenmesi gereken
politikalarin, olusturulmasi gereken dokimanlarin, kullanici destek gibi birimlerin
egitimi gibi bilgileri tanimlanacaktir.



ISP Topolojisi

Temel olarak bir ISP’nin bilesen olarak adlandirabilecedimiz parcgalari Sekil
1’de gosterildigi gibi birbirine baglanmig olan BGP Co6ézumiu, Firewall Goziimii,
Sunucu Alani, Radius Sunucu, Kiralik Hat Baglantilari, Barindirma Alani olarak
ele alinabilir.

Forsnet ISP Topolojisi [Genel Yapilanma Semasi)

05 Hovem bar 2004 Mon day

Uyl B gl miil
Indarnat

TT Baglaniil
BGP Cozdmd —H— Iniarne

. Fira w all B arin diffma
Sunucy Alani P .
&l mid Alani
Radius Kiralik Hai
Sunucusy BaglanSlari

Sekil 1: Tasarlanan ISP Topolojisi

Bu alanlarin kisa tanimlarini yapacak olursak; BGP Coézumu ISP baglantisinin
bir noktaya bagli olmamasi, bir hat kesintisinde ISP baglantisinin kesilmemesi ve hat
yogunluklarina bagli olarak yuk dagitimi yapabilmesi amaci ile kullanilan ¢ézimddr.

Firewall ¢6zUmU ISP’nin genel erisim kurallarini koyma amacl olarak
kullaniimaktadir. Firewall'un yanlizca erigimleri engelledigi, isletim sistemine 6zgu
hatalara midahele edemeyecegi unutulmamalidir.

Sunucu alani Forsnet’e ait gorevlerin surekliligini saglayacak olan sunucularin
barindiriidigi alan olarak adlandirilacaktir. Forsnet'in sitelerinin ve gorevlerinin
merkezidir.

Radius sunucu tek bri sunucu olup, Kullanici Yonetim Sistemi’nin ana
sunucusudur. Tum kullanici bilgilerini barindiracak olan bu sunucu, bunlarin
yonetimini saglayacaktir. Bu sistem kullanicilara da hizmet verecek olup,
kullanicilarin sifre degistirme gibi igslemleri saglayacaktir.



Kiralik hat baglantilari kanalli E1, ADSL ve ileride gelistirilebilecek yontemler
ile Forsnet Uzerinden internet cikigi alacak kisilerin/kuruluglarin Forsnet agina olan
baglanti noktasidir.

Barindirma alani ise sunucularini Forsnet dahilindeki agda bulundurmak
isteyen kigiler/kurumlar i¢in Forsnet aginda ayrilmis olan alandir.



BGP Coziimii

Tanimi: BGP (Border Gateway Protocol) dinamik ydnlendirme igin kullanilan bir
protokoldur. Temel galisma mantigi ulasilmasi istenilen noktaya komsulardan hangisi
ile daha c¢abuk ulasilabileceginin hesaplanmasi ile, istemleri o yol araciligi ile
gondermektir. Bu sekilde bir hat yogun oldugunda oradan ulagim yavas olacagi igin
yeni gelen bir istem otomatik olarak diger hatti kullanacaktir.

Bir ISP’nin yaratiimasi esnasinda ilk asamada gerekli degildir. ISP’nin ilerleyen
zamanlarinda gercgeklestirilebilir. Normal calisma ortaminda BGP’ye gegis bir ag
yoneticisi ve bir sistem yoneticisinin bir haftalik isi ile yapilabilmektedir. Gegis
igsleminin tek dez avantaji Turk Telekom’'un 9:00 — 17:00 saatleri arasinda
calismasidir. Dolayisi ile gegis islemini gece yapmak mumkin olmamaktadir.

Gergeklestirim: BGP’nin gergeklestirimi icin http://www.ripe.net'den IP blogu ve
Autonomous System Number (AS) alinmalidir. Bu IP Blogu ve AS alindiktan sonra
BGP gergeklestirimi mumkin olmaktadir. IP Blogu alabilmek i¢in olusturulmus olan
ag’'in genel topoloji ¢izimi, ag bilesenlerinin faturalari ve alinan IP blogu igin gerekli
bedel gerekmektedir.

Gozum 1: BGP ilk asamada gerceklestiriimez ve sekil 2'de gorulen ¢ézum uygulanir.
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Sekil 2: BGP Cézimd 1

Avantaj: Ucuz bir ¢ézimdir. Gergeklestirimi kolaydir ve fazla zaman
gerektirmez. Cihaz arizasi durumunda yerine yenisinin konmasi ve calistiriimasi vakit
almaz. Turk Telekom’a verilen Leased-Line Ucreti haricinde bir router Ucreti gideri
olacaktir.



Dezavantaj: BGP gerceklestiriimemis olup, Turk Telekom’a bagdimli kalinmis
olunur.

Gozum 2: BGP igin 6zel bir donanim alinmaz. Uydu sistemi (yada bagka bri ISP’den
alinacak olan kiralik hat) ve Tlrk Telekom’dan gelen baglantilar sekil 3’de gosterildigi
Uzere bir OpenBSD kutusuna girer. Bu kutuda “gated” galisir ve BGP iglemlerini
yuaratar.
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Sekil 3: BGP Cézumi 2

Avantaj: Ekonomik bir ¢6zim olup Turk Telekom ve ganak igletme/edinme
(yada diger ISP’ye o6denen Ucret) giderleri haricinde Pentium Ill 900Mhz igleyicili,
20Gb sabit diskli 256Mb RAM’e sahip bir Gigabyte SR101 rack-mount sunucu
(tahmini fiyati 1600$, detayli bilgi icin bakiniz http://www.gigabytenetworking.com) ve
SSR 600 Ucretine mal olacaktir. Bilgisayar arizasi durumunda kurtarma iglemi ¢ok
kisa bir surede ayar dosyalarinin bagka herhangi bir bilgisayara tasinarak,
bilgisayarin eski yerine takilmasi ile halledilecektir.

Dezavantaji: Bu sistemin belirgin bir dezavantaji yoktur.

Cozim 3: Cabletron SSR 8000 ayarinda bir gelismis yonlendirici ile BGP hizmeti
verilir. Cozum 2’den farkli olarak ileve bir yonlendirici cihaz gerektirmez.

Avantaj: Direkt olarak BGP hizmetini vermek amaci ile calisir. Gerekli
durumlarda gizli web-bellekleme hizmetine yardimci olabilir.



Dezavantaj: Pahali bir ¢ozimduar. Subat 2001 itibari ile Uzerinde ydnetim
modiili, 8 portlu eternet moduli, ¢ift glic kaynakli bir SSR 8000’in fiyati 60.000$
civarindadir.



FireWall Coziimiu

Tanimi: Tum yerel ag Uzerindeki erisimlerin kontroli, denetimi ve saldin tespit
sistemini gergeklestirecek olan temel bilesendir. ISP’nin hukuki zemin Gzerinde delil
olarak gecerli olacak kayitlarini tutacaktir. Firewall bir ISP i¢in olmazsa olmaz
denilebilecek kritiklikte bir bilegendir.

Redundent (birbirinden bagimsiz) ve yuk dagitimh guvenlik duvarlari bu
¢6zUmler arasinda yer almayacaktir. Fakat gergeklestirimi zor olmayip, ilgili madde
maliyetinin ikiye katlanmasina yol agmaktadir.

Godziim 1: Uzerinde OpenBSD galisan quat eternet karti takilmig Gigabyte SR202 ve
OpenBSD Uzerinde c¢alisan “ipf’ uygulamasi ile gergeklestirilir.

Avantaji: Ucuz ve kurulumu kolaydir. Bir ariza durumunda tamiri yada yerine
biligsayar konulmasi kolaydir. Maliyeti 2 adet quad portlu eternet iceren, Pentium Il
900Mhz igleyicisi olan,igletim sistemi diski haricinde 18Gb SCSI diskli, 512Mb RAM’li
Gigabyte SR202 rack-mount sunucu (tahmini 3700%) olacaktir.

Dezavantaji: Su an igin guvenlik duvari kurallarini  olusturmayi ve
guncellemeyi kolaylastiran bir yazilim bulunmamaktadir. Fakat Subat — 2002’ye
kadar boyle bir yazilim ¢ikmig olacaktir.

Cozim 2: Firewall olarak Uzerinde CheckPoint FW-1 c¢alisan bir linux kutusu ile
firewall uygulamasi gerceklestirilir.

Avantaji: Yonetilmesi kolaydir. FW-1 dinya c¢apinda en yaygin olarak
kullanilan firewall ¢ézimuadar. Bu ¢ézimun maliyeti ¢6zim 1’de sunulan sunucu fiyati
olan (3700+5000)$ (FW-1 lisans Ucreti, detayl bilgi igin http://www.checkpoint.com)
olacaktir. Harici FW-1 moddlleri ayrica fiyatlandiriimaktadir.

Dezavantaji: Upgrade islemleri ve moddullerinin fiyatlari yUksektir. Cok
kullanilan bir sistem oldugundan dolayi bilinen agiklarini kullanmak daha yaygindir.
IDS (Saldiri Tespit Sistemi) 6n tanimli olarak gelmemektedir.

Cozim 3: Firewall olarak Uzerinde CheckPoint FW-1 kullanilan bir 1P440 (detayl
bilgi icin: http://www.nokia.com/securitysolutions/platforms/440.html) kullanilir.

Avantaji: Yonetimi kolaydir.
Dezavantaji: Pahali (lisans dahil 35.000$ civari) ve donanim arizalarinda

problemlidir. Ariza durumunca acil gozumler mimkun olmamakta bu nedenle yedekte
bir guvenlik duvari bulundurulmasi gerekmektedir.



Sunucu Alani

Tanim: Forsnet sunucularinin ag igerisindeki yeri olarak tanimlayabilecegimiz sunucu
alani, sunuculardan ve sunucularin bagli olacagi bir switch'den meydana
gelmektedir. Switch igin tavsiye edilen enaz 48 potu bulunan, port sayisinin modduller
ile artirnlmasiI mumkuan olan ve VLAN (Virtual Local Area Networks) yetenegine sahip
bir switch olmasidir. Bdylece ayni switch’in bosta kalan portlari ISP’nin diger switch
gereksinimlerini kargilamak amaci ile kullanilabilir. Ne yazikki 100Mbit’lik bir swicth
ISP’nin omurgasi olacak ve bagka bir alternatifi olmayacaktir. Bahsi gegen switch’in
arizasi durumda yedekte tutulacak olan 1-2 HUB araciligi ile islemlerin devami
saglanabilir.

Sunucu makinalarinin glinimuz kosullarinda rack-mount (rack kabine
takilabilir) olmasi yer tasarrufu agisindan onem kazanmistir. Rack-mount sunucular
standart sunucularin tim &zelliklerini barindirmakta olup, az yer kaplamasi ve daha
az 1sinmasi avantaj olarak degerlendiriimektedir.

Sunucular 1U vyada 2U vyuksekliginde rack-mount olacagr igin 24U
yuksekligindeki bir kabine 8 adet ile 16 adet arasinda sunucu sigabilecektir (22U —
2U (Flat LCD Ekran) — 1U (klavye+mouse) —1U (swither) — 1U (Fan havanaldirma
boslugu) — 3U (duzenleyiciler)=16U). Bu durumda sunucular igin ayarlanmig olan
rack kabinler icin bir adet 16’lik ekran+klayve paylastirici, bir adet Flat LCD ekran, bir
adet rayli klavye+fare (ekran ve rayl klavye kullaniimadigi zamanlarda rayh
mekanizmalari ile kapatiimakta ve disaridan belli olmamaktadir) gerekli olacaktir. Bu
sekilde her sunucu igin bir ekran+klavye+fare Uglemesine gerek kalmayacak, tek bir
sistemi tum sunucular paylasarak kullanacaktir.

Merkezi yedekleme igin SCSI arabirimine sahip, 40Gb kapesiteli teyp Uniteleri
kullanabilen DLTTeyp Unitesine ihtiyag olacaktir.

Sunucular, bulundurma alani ve yerel ag icin bir C sinifi IP blogu yeterli
olacaktir. ISP’nin asagidaki sunuculara gereksinimi kacinilimazdir. Fakat ilk
zamanlarda yaninda * bulunan sunucular ile islemler yuratulebilir.

1) * DNS Sunucusu / Merkezi log sunucu / Yedekleme Sunucusu
2) * Forsnet genel e-posta sunucusu / ikincil DNS Sunucusu

3) * Forsnet web siteleri icin web sunucu

4) Mdusteri UNIX web sitesi sunucusu

5) Mdasteri NT/2000 web sitesi sunucusu

* isareti tasimakta olan 2 ve 3 numarali maddedeki isler icin su anda elimizde
mevcut olan 2 sunucuyu gegici olarak kullanabiliriz. Eger bu sunucular gegici olarak
kullanilacak olursa sistemin oturtulma ve calistirilmasi esnasinda hit/e-posta kaybi
olmasi muhtemeldir. Bu neden ile onerilen yeni sistem tamamen hazir olup, testleri
tamamlanana kadar mevcut sunuculara dokunulmamasi, sistem hazir oldugunda
verilerin tasinarak sistemin aktif hale getirilmesidir.

Yukaridaki listenin haricinde de ayri sistem gereksinimlerine sahip sunucu
gerektirecek olan projelerin sunucularida ayrica listeye eklenebilir. Alinacak olan tim



sunucularin rack-mount olmasi sistem odasinin dizeninde ve igletiminde kolayliklar
saglayacaktir.

Yukarida bahsi gegen sunucularin tanimlari ve yapacaklari igler igin gerekli
olan donanim ihtiyaglari asagida verilmigtir.

1) DNS Sunucusu / Merkezi log sunucu / Yedekleme Sunucusu: Fazla
islemci gereksinimi duyulmayan bir sunucu olacaktir. Bu sunucu ayni zamanda tum
sunucularin sistem loglarini tutacak, saat basi calisan isler araciligi ile anormal
sistem hareketlerini sistem yOneticisine e-posta yolu ile raporlayacaktir. SCSI
arabirimi ile baglanmig olan DLT teyp Unitesi ile her gece tim sunucularin merkezi bir
yedegdini alacaktir. Gunluk yedekler 1 ay’a kadar geriye donuk saklanacak, daha
onceki yedekler ise aylik olarak tutulacaktir. Bunlarin haricinde her ihtimale kargi son
gunun yedekleri sunucuda disk Uzerinde bulundurulacaktir.

Bu sunucu icin Uzerinde isletim sistemi diski haricinde 36Gb’lik bir SCSI disk
bulunan, tek pentium Ill 900Mhz hizinda isleyicisi olan ve 512Mb RAM’e sahip bir
Gigabyte SR102 (DLT teyp Unitesi hari¢ tahmini fiyati 3000$) ideal olacaktir.

2) Forsnet Genel E-posta Sunucusu / ikincil DNS: Tim sirketin, misteri
web sitelerinin, forsnet web sitelerinin ve dail-up kullanicilarinin e-posta hesaplarini
birbirine karistirmadan ve sanal e-posta alanlarinida g6z onunde bulundurarak
tutacak olan sunucudur. Bu hizmetin yani sira Uzerinde g¢alisan web sunucusu
aracihg ile web-posta, imap ve pop hizmetlerinide saglayacaktir. Bu sunucu ayni
zamanda ikincil DNS sunucusu olarak da galisacaktir.

Bu sunucu icin Uzerinde isletim sistemi diski haricinde 36Gb’lik bir SCSI disk
bulunan, tek pentium Ill 900Mhz hizinda isleyicisi olan ve 512Mb RAM’e sahip bir
Gigabyte SR102 (tahmini fiyatt 3000$) ideal olacaktir. ileride makina yik{nin
artmasi durumunda iglemci sayisi ikiye cikartilacaktir.

3) Forsnet Web Siteleri icin Web Sunucusu: Forsnet'e ait olan sitelerin
barindiriimasi igin diastunulen sunucudur. Apache + PHP + MySQL calistiracaktir. Bu
sunucuya forsnet disindan erisim tamamen yasak olacaktir.

Bahsi gecgen igler igin isletim sistemi diski haricinde 2 adet 18Gb’lik SCSI diski
bulunan 900MhZ’lik ift islemcili ve 512Mb RAM'’li bir gigabyte SR102 (tahmini fiyati
31009%) ideal olacak olup, uzun siire iglevini yirltebilecektir.

4) Musteriler icin UNIX Web Sunucusu: Kendi sitelerini kendileri yapan,
yada sitesini forsnet’e yaptiran musteri sayfalarinin bulunacagi sunucudur. Bu
sunucunun forsnet web siteleri sunucusundan ayrilma nedeni musterilere
musterilerine  MySQL, cgi, PHP gibi potansyel tehlike barindirmasi mumkudn
hizmetleri verecek olunmasidir. Temelde her migterimizin phpMyAdmin erisimi ve bu
arayuz aracihgi ile kullanacagi bir VeriTabani olacaktir. Bu sistem Uzerinde PHP
kisitlanacak ve dosya sistemi fonksyonlarinin calismasina izin verilmeyecektir.
isteyen ve hatirli misterilere “ssh” baglantisi da saglanabilir.



isletim sistemi diski haricinde 1 adet 18Gb’lik SCSI diskli, Pentium 11l 900Mhz
isleyicili, 256Mb RAM’e sahip bir gigabyte SR102 (tahmini fiyati 2600%) sistemi uzun
sure ile bu igi tek basina gotiurebilecektir.

5) Musteriler icin NT Web Sunucusu: Musterilerin daima hakh oldugu igin
ASP, Access, FrontPage Extention isteyecek olan musterilerimiz i¢in bulundurmak
zorunda olacagimiz sunucumuzdur.

Bu gorevi yurutecek sunucu igin igletim diski haricinde 1 adet 18Gb’lik SCSI
diskli, Pentium Il 900Mhz igleyicili, 512Mb RAM’e sahip, Windows 2000 Advanced
Server calistiran gigabyte SR102 (windows 2000 server harig tahmini 2600$) yeterli
olup, uzun sire bu gorevi yurutebilecektir.



Radius Sunucu

Tanim: TurkTelekom’dan VPOP’lar araciligi ile gelecek olan kullanicilarin onaylanma
islemlerini yapacak, onaylamasini gergeklestirdigi kullanicilarin IP  atamalarini
gerceklestirecek, ilgili sonucularin istemesi durumunda kullanici sifre haritalarini
yaratacak, erisim kurallarini  olusturacak, kullanicilarin  kendi kendilerine
gercgeklestirebilecekleri iglemler icin web servislerini ¢aligtiracak olan sistemdir.
Kisaca Dail-up baglanti musterilerinin bel kemigi olacaktir.

Bu sunucu Uzerinde yazilacak olan bir Kullanici Yonetim Sistemi bulunacaktir.
Kullanici Yonetim Sisteminin temelinde PIN numalari yatacaktir. Bir PIN numarasi
ileride gelistiriimek kosulu ile abonelik turunt (kotali erisim, dail-up erisim, web
bulundurma musterisi), Uretiime tarihi, seri numarasi gibi bilgileri icerecektir.
Belirlenecek politikalara baglh olarak (6rn: bir web bulundurma hizmeti 5 e-posta ve 1
dail-up hesabi igerir) sistem veri olusturulmasini ve kontrolini saglar. Hangi
kullanicilara hangi hizmetlerin  sunulacagi, kullanicinin  sahip oldugu PIN
numarasindaki abonelik turu bilgisinden meydana getirilir. Sistem ayrica geriye donuk
olarak islemlerin kayitlarinida tutar.

Temel olarak Kullanici Yoénetim Sistemi asagida listelenmis olan igleri yapma
yetenegine sahip olacaktir.

a — Satilacak olan PIN numalarinin bilgilerini tutacaktir.

b — PIN numarasina sahip kullanicilar operator yada kendi baglarina sisteme
baglanarak, hesaplarini agma islemini yapabilecektir.

¢ — Hesabi aktif olan kullanicilar, sifre degistirme, kisisel bilgi degistirme, ilave
e-posta adresi agma, KK karti yada satin alinmisg PIN numarasi ile abonelik suresini
uzatma (yanlizca dail-up kullanicilari igin) gibi islemlerini gergeklestireceklerdir.

d — Operator aktif olan dail-up kullanicilari ile ilgili islemleri (hesabi aktif et,
durdur, duraklat, degistir gibi) islemleri yapabilecektir. Yapilan iglemlerin kayitlari yine
cevirim-i¢i olarak tutulacaktir.

e — Tum e-posta takma adlari sistem de tutulacak, takma adlar sistem araciligi
ile tanimlanacaktir.

f — ligili sunucular istediginde (UNIX ve tirevleri) ilgili islem icin kullanici
haritalari, e-posta takma adi, sanal e-posta adresleri gibi dosyalari olusturacaktir.

g — Her gece calisacak bir program araciligi ile stresi dolmak Uzere olan web
alanlari uyarilacaktir. Stresi dolmus siteler ilgili kisilere e-posta ile bildirilecektir.

h — NT/200 sunucularini ilgilendiren bir degisiklik oldugunda ilgili sunucunun
yoneticisini e-posta ile uyaracak ve bu iglemin elle yapiimasini saglayacaktir.

i — Radius sunucusu Kullanici Yonetim Sistemi veri tabani ile ortaklasa
calisacak ve zamani/kredisi dolmus kullanicilarin sisteme erismini engelleyecektir.

j — Radius sunucusu ayni anda ayni kiginin birden ¢ok kere sisteme girmesini
engelleyecektir.

k — Ozel bir kullanici adi-sifresi ile sisteme gelen kullaniciya Kredi Karti yada
elindeki PIN ile kendi hesabini aktif etme imkani sunacaktir.

Yukarida 6zellikleri verilmis olan Kullanici Yonetim Sistemi tahmini olarak 2
uzman PHP programcisinin gerekli yerlerde sistem yoneticisininde yardimini almak



kosulu ile 2.5 ay gibi bir sirede yazilabilir. ilk bir ayin sonunda sistem agcilabilir bir
konuma gelmis olacaktir.

Radius sunucu olarak 1 adet 20Gb’lik IDE diske sahip, Pentium Ill 900Mhz
isleyicili, 256 Mb RAM’li bir gigabyte SR101 (tahmini fiyati 1600$) ideal
goOrulmektedir.

VPOP’lar ile baglanacak olan kullanicilar i¢cin TT'den alinan VPOP’lar kadar IP
ayrilmak zorunludur. Tuam dail-up erigsimleri VPOP’lar araciligi ile saglanacagi
dusunulirse ve modem basina 6 kullanici hesabi yapilirsa 2 C sinifi IP blogu ile 3000
cevirmeli ag kullanicisi hedeflenmis olur.

Not: Baslangigta bir IP blogu ile baglanabilir. Fakat TurkTelekom’dan ilerleyen
zamanlarda IP blogu almak zorlasabilecegi icin 2 C sinifi IP ile baglamak avantajli
olacaktir.



Kiralik Hat Alani

Tanim: Gerek leased line, gerek ADSL, gerekse ileride ¢ikacak olan teknolojiler
araciligi ile internet ¢ikisini Forsnet'ten alacak olan kisiler/kurumlar i¢in olusturulacak
alandir.

Firmalara kiralik hatlar ile birlikte verilecek [P Bloklari bir politika ile
belirlenmelidir. Ornegin 64Kb’lik bir baglanti icin 8 IP, 256Kb igin 16 IP, 1 Mb igin 32
IP gibi. Bu hesaptan yola ¢ikarak ortalama olarak baglanti saglanan firmalara 16 IP
verilecegi dugunulurse 2 C sinifi IP blogu ile 32 firmaya kiralik hat baglantisi
verilebilecektir.

Kiralik hatlar alinacak olan kanalli E1’ler tGzerinden gelen sistemleri ve ADSL
cihazlari birbirine baglayan ibr switch araciligi ile biraraya toplanacaktir.

Kiralik hatlar igin baglanmis olan yonlendirici cihazlarin gegis IP’leri private IP
kullanilacaktir. Bu nedenle yer yeni kiralik hat tanimi ile birlikte glvenlik duvarinda
kuruma tahsis edilen IP blogu igin yonlendirme satirlarinin yazilmasi gerekecektir.

Kiralik hat alanini olusturmak icin ilk basta yanhzca bir SSR 600 yeterli
olacaktir. Bir SSR 600 4Mb’e kadar olacak kiralik hat ihtiyaclarini kargilayacaktir.
ADSL icinse gerekli olan ilk yatirnrm ilk ADSL musterisi ile birlikte alinabilir. Lazim
goruldugu odlgtude bu bolime yatirimlar yapilip, buyutalebilir.

Barindirma Alani

Tanim: Sunucularini Forsnet yerel aginda ve sistem odasinda barindirmak isteyen
kisiler icin ayrilacak olan alana verilen isimdir.

Barindirma alani mevcut sistemde ekstra bir maliyete yol agmayacaktir.



Sistem Odasi

Tanim: Forsnet'in tim omurgasini tasiyacak olan odanin tanimi ve tahmini fiyat
bilgileri bulunacaktir. Sistem odasi olarak adlandirlan 6zel oda, genelde bir ISP'nin
tum cihazlarinin konuslandinldi§i alandir. Sunucu ve yerel ag ekipmanlarinin dogru
calisabilmesi icin sistem odasinda spesifik kosullarin saglanmasi gerekmektedir. Bu
gereksinimler siralanacak olursa;

1.

2.

Sistem odasi her zaman serin sayilabilecek 20 derece olmaldir.

Sistem odasinin elektrik kesilmelerine karsi dayanikli olmasi ve elektirk
kesintisi durumunda ISP'nin islemlerine devam edebilmesi igin USP
(kesintisiz gu¢ kaynagi) + jenarator sistemi ile donatilmalidir.

. Sistem odasi tim sirket aginin gelen sonlandirma noktasi olacak olup, tim

sirket igerisindeki kablolamanin patch panelleri burada sonlanmalidir.

Sirketin internet vb gibi baglantilar icin gerekli olan DXX sebekeleri,
santralleri, telefon santrali de sistem odasinda bulunmalidir.

. Sistem odasI smart cabling (akilli kablolama) ile dizenlenecek olup,

cekilmis olan RJ45 kablolari hem data hemde telefon icn kullanilabilecektir.

Telefon santralinin dahili telefon uclari sistem odasinda bir RJ45 patch
panel ile sonlandirilacak olup, bu sekilde personel'in sirket icinde yeri
degisse dahi bir kablo dizenlemesi ile telefon numarasi sabit kalacaktir.

Bu islemler igin gerekli olacak olan tahmini fiyat ise metrekaresi 65%'dan 24
metrekare yikseltiimis taban, 1200$ klima, 1500$% UPS, 1500% jenerator, 1000$ iki
adet 36U kabin, 2000%$ flat monitér ve keyboard, 1500$% 16 adet sunucu igin klavye+
fare coklayici (toplam: 10000$) olacaktir.
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