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istanbul, Newyork, Tokyo ve Londra’da ofisleri bulunan bir yatirrm bankasi, bu ofislerde yer

alan bilgisayar sistemlerini bir kurum agi icinde bitunlestirmek istemektedir.

Bu amagla ¢ikarilan envanterde, bankanin istanbul ve Londra’da en ¢ok 90, Newyork

ve Tokyo’'da ise en ¢ok 50’ser bilgisayar sistemine sahip oldugu/olacagi anlasiimistir.

istanbul ve Londra’da, her birinde yaklasik ayni sayida bilgisayar bulunan, bankacilik
islemleri, arastirma ve yonetim adh 3 farkli birim yer almaktadir. Bu birimlerin
birbirlerinden yalitiimalari amaciyla, bu birimlerdeki bilgisayar sistemlerinin farkl sanal

yerel aglarda yer almalari istenmektedir.

Sistemlere kurum agi disindan erisimlerin engellenmesi ve tim islemlerin kayitlarinin

Newyork’ta bulunan sunucu sistemler Gzerinde tutulmasi istenmektedir.
Newyork ve Tokyo’da salt bankacilik islemleri birimleri bulunmaktadir.

Bankanin elinde, tek bir C sinif adres 6begi (201.234.56.0) bulunmaktadir. Bankanin

tiim bilgisayar sistemlerinden internet’e erisim olmasi istenmektedir.

Bankanin internet baglantisi, iki farkli servis saglayici ustinden, yedekli olarak
Newyork Ustiinden yapilacaktir. internet servis saglayici firmalar 212.123.45.0/30 ve
203. 45.67.0/30 ag adreslerini saglamaktadir.

istanbul ofisi Tokyo, Newyork ve Londra’ya; Londra ofisi de Tokyo, istanbul ve
Newyork’a, uluslararasi FR agi Uzerinden, en az 2 Mbps iletisim hiziyla bagli

olacaktir.

Banka kurum agi olusturulurken sanal ag destegine sahip L2 anahtarlar ve bunlarla
uyumlu, en ¢ok 2 ethernet ve 4 de ardil G/C kapisi iceren yonlendirici gereglerden

baska, (modemler hari¢) gerec kullaniimasini istememektedir.

Bu aciklamalara gore ve sehirlerin farkh saat dilimlerinde yer aldiklarini da gbz 6niunde

tutularak:

1. Kurum agini tasarlayip cizimini tam sayfa olarak veriniz. TUm alt ag ve tum baglantilarin

IP adreslerini Cizim Ustune isleyiniz.

2. Kurum aginda kullanilan yoénlendiricilerin (RIP, BGP, VPN Sonlandirma, VLAN, NAT,
Guvenlik Duvari, Saldiri Tespit ve Korunma gibi) hangi uygulamalari icermesi gerektigini

bir cizelge ustliinde belirtiniz.

3. Tum baglantilarin calisir oldugu bir durumda fise takildigini disinerek Tokyo



yonlendiricisinin yonlendirme cizelgesinin ne kadar sire sonra kararli bir durum alacagini

belirtiniz ve bu durumdaki icerigini veriniz.

Newyork yonlendiricisi Uzerinde bir Glvenlik Duvari yazilimi kullanilmak istendiginde

bununla ilgili kurallar kiimesini nedenleri ile birlikte veriniz.

Bankanin, kimi vyetkililerin, kimi kurum sunucularina, kurum agi disindan, Internet
Ustiinden de erisim yapabilmelerini istemesi durumunda (extranet olanagina izin vermesi

durumunda) 6nereceginiz cdzimu, glvenlik boyutuna 6zel vurgu yaparak aciklayiniz.



