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Bilgisayar Aglari Uygulamalari Genel Sinavi

Sinav sorulari 3 kategori halinde verilmistir. Ik kategoride yer alan 1 ve 2 numarali soru
mutlaka cevaplanmalidir. Ikinci kategori yer alan 15’er puanhk 6 sorudan 4 tanesi
cevaplanmalidir. Son kategoride yer alan 10’ar puanlk 3 sorudan yanlizca biri cevaplanmalidir.

Basarilar...
Kerem Erzurumlu
Yapilmasi Zorunlu Sorular (15 Puan);

1. 193.140.236.0/24 C smifi IP blogunu asagidaki yerel aglan icerecek sekilde yeniden
yapilandiriniz ve her blok icin ag maskesi, IP blogu ve éntanimli ag gecidi bilgilerini
veriniz. Tum tasarim bittikten sonra bosta kalan IP blogu varsa bunu da belirtiniz.

a. 12 adet hoca bilgisayari

b. 29 adet asistan bilgisayari

c. 10 adet sunucu bilgisayar

d. 32 adet genel kullanim bilgisayari - 1

e. 24 adet genel kullanim bilgisayari - 2

f. 29 adet genel kullanim bilgisayari - 3

g. 8 adet genel kullanim bilgisayari - 4

h. 16 adet genel kullanim bilgisayari - 5
2. TCP’de U¢ yonlu el sikismayi aciklayiniz.

15 Puanhik Sorular;
3. Asagidaki tcpdump filtrelerini aciklayiniz. E secenegi dérnek olarak aciklanmistir.
a. srcnet 193.140.236.0/24 dst host 193.140.216.2
dst host 193.140.236.44 port 80
src host 193.140.236.44 and not port 80
dst net 0.0.0.0/0 and port 80
src port 80 (kaynak portu 80 olan paketler)
4. TCP SYN ve TCP FIN taramalarini aciklayiniz.
5. nmap ile nessus programlarinin farklarini aciklayiniz.

6. DNS komutlarindan “dig” ve “host” komutlarini aciklayiniz. MX ve NS kayitlarinin ne
oldugunu aciklayiniz.

7. Sniffer tespit yontemlerinden iki tanesini agiklayiniz.
8. Guvenlik duvarlari ile saldir tespit sistemleri arasindaki farklari aciklayiniz.
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10 Puanhik Sorular;
9. HUB ile switch aktif ag cihazlan arasindaki farki agiklayiniz.
10.“netstat -an” komutu ne ise yarar aciklayiniz.

11.Nessus/Balista/ISS tura programlarin neden uzak makinalar Uzerinde kullaniimamasi
gerektigini aciklayiniz.




Cevaplar;

1. IP boélmeleme esnasinda kullanabilecegimiz IP bloklarinin buyiklagu sirasi ile
128, 64, 32, 16, 8, 4 diir. IP bloklarinin ilk ve son IP’leri network ve broadcast’i
tanimladigindan kullaniimayan IP’lerdir. Bir de ag gecidi tanimlanacagindan dolayi
seceneklerde verilen IP adetlerine 3 adet eklendikten sonra bulunan sayi ka¢ adetlik

IP blogu gerekecegini belirtir.
Bu durumda;
a, ¢, g secenekleri 16’lik IP blogu,
b, e, f, h secenekleri 32’lik IP blogu,

d secenegi ise 64’'lik IP blogu gerektirmektedir.
Tim ag 16’lik segmentlere ayrilirsa olusacak aglar, ag maskeleri ve 6ntanimh

ag gegitleri;

IP ARALIGI AG MASKESI

AG GECIDIi

193.140.236.0-15 255.255.255.240 (28)

193.140.236.14

193.140.236.16-31 255.255.255.240 (28)

193.140.236.30

193.140.236.32-47 255.255.255.240 (28)

193.140.236.46

193.140.236.48-63 255.255.255.240 (28)

193.140.236.62

193.140.236.64-79 255.255.255.240 (28)

193.140.236.78

193.140.236.80-95 255.255.255.240 (28)

193.140.236.94

193.140.236.96-111 255.255.255.240 (28)

193.140.236.110

193.140.236.112-127 | 255.255.255.240 (28)

193.140.236.126

193.140.236.128-143 | 255.255.255.240 (28)

193.140.236.142

193.140.236.144-159 | 255.255.255.240 (28)

193.140.236.158

193.140.236.160-175 | 255.255.255.240 (28)

193.140.236.174

193.140.236.176-191 | 255.255.255.240 (28)

193.140.236.190

193.140.236.192-207 | 255.255.255.240 (28)

193.140.236.206

193.140.236.208-223 | 255.255.255.240 (28)

193.140.236.222

193.140.236.224-239 | 255.255.255.240 (28)

193.140.236.238

193.140.236.240-255 | 255.255.255.240 (28)

193.140.236.254

Tim ag 32'lik segmentlere ayrilirsa olusacak aglar, ag maskeleri ve 6ntanimh

ag gecitleri;

IP ARALIGI AG MASKESI

AG GECIDI

193.140.236.0-31 255.255.255.224 (27)

193.140.236.30

193.140.236.32-63 255.255.255.224 (27)

193.140.236.62

193.140.236.64-95 255.255.255.224 (27)

193.140.236.94

193.140.236.96-127 255.255.255.224 (27)

193.140.236.126

193.140.236.128-159 | 255.255.255.224 (27)

193.140.236.158

193.140.236.160-191 | 255.255.255.224 (27)

193.140.236.190

193.140.236.192-223 | 255.255.255.224 (27)

193.140.236.222

193.140.236.224-255 | 255.255.255.224 (27)

193.140.236.254

Tum ag 64’'lik segmentlere ayrilirsa olusacak
ag gecitleri;

aglar, ag maskeleri

IP ARALIGI AG MASKESI

AG GECIDI

193.140.236.0-63 255.255.255.192 (26)

193.140.236.62

193.140.236.64-127 255.255.255.192 (26)

193.140.236.126

193.140.236.128-191 | 255.255.255.192 (26)

193.140.236.190

193.140.236.192-255 | 255.255.255.192 (26)

193.140.236.254

ve ontanimli




Bu IP bloklarindan calisma olmamasina dikkat edilerek bir adet 64’luk, 4 adet
32’lik, 3 adet 16’lik kullanilir. Bir adet 16’lik blokda bos olarak kalir.

2. TCP'de uc¢ yonlu elsikisma iletisimlerin baslamasi icin kullanilir. Acik olan bir
servise istemcinin baglanmaya calismasi ile baslar. Bu ilk pakettir.

a. istemciden sunucuya (1)
i. Sira numarasi S
ii. SYN bayragi isaretli
b. Sunucudan istemciye (2)
i. Sira numarasi C
ii. SYN ve ACK bayraklari isaretli
iii. S+1icin ACK
c. istemciden sunucuya (3)
i. Sira numarasi S+1
ii. ACK bayragi isaretli
iii. C+1 icin ACK
3. a. 193.140.236.0/24 agindan olup, 193.140.236.2 bilgisayarina giden paketler,
b. 193.140.236.44 IP'li bilgisayarin 80 (web) kapisini hedef alan paketler,
c. 193.140.236.44IP’li bilgisayarin 80 harici kapilarindan gonderilen paketler,
d. internet’e 80 (web) kapisina giden paketler.

4. TCP SYN: uc¢ yonlu iletisim baslatihr. Fakat istemciden gitmesi gereken 3
numaral paket iletilmez. Hali ile iletisim baslamadigi icin bilgisayarlarda bir kayit
olusmaz.

TCP FIN: Baslatilmamis bir iletisim sonlandirilmaya calisilir.

iki tarama yéntemi icinde sunucudan gelen cevap paketi ilgili servisin verilip
verilmedigini gostermektedir.

5. nmap yanhizca acik kapilarin testlerini ve uzak isletim sistemi belirlemede
kullanihir. Gizli calisma yetenegi vardir. Nessus ise gizli calisma yetenegine sahip
olmayip, acik kapilar icin mevcut olan zayiflik testleri (vulnerability tests) ve servis
engelleme saldirilari (Denial Of Service) yapabilmektedir.

6. host: Unix tabanl isletim sistemlerinde IP bilgisinden bilgisayar adina yada
bilgisayar adindan IP bilgisine ulasmayi saglar. Ayni zamanda alanlarin MX, NS ve
SOA gibi gelismis bilgilerini de sorgulayabilir.

dig: DNS’in hiyerarsik yapisindan dolayi karsilasilan bir hatayi takip etmek icin
kullanilir. DNS’in traceroute komutudur denilebilir.

MX: alan adinin posta sunucusunu belirtir (Mail eXchanger).
NS: alan adinin DNS sunucusunu belirtir (Name Server).

7. Snifferlarin en yaygin tespit yontemi yanlis MAC adresi ile hazirlanmis fakat
dogru IP bilgisi iceren bir paketin gonderilmesidir. Normal kosullar altinda bu paket
isleme alinmaz. Fakat sniffer ¢calisan bir makina bu paketi isleme alir ve bu paket icin
cevap uretir.

Diger bir tespit yéntemi ise ping yéntemidir. ilgili makinaya bir ping paketi
gonderilerek zamani tespit edilir. Birden c¢ok ping paketi gonderilerek gecikme
olcilmeye calisilir. Eger sniffer MAC kontrolii yapmiyorsa gecikme yasanmaz.

8. Guvenlik duvarlari yanlizca IP paketlerinin bashk kisimlari ile ilgilenir. Bir diger
degisle giivenlik duvarlari yanhzca paketin kimden gelip kime gittigi ile ilgilenir.
Kendi uzerindeki kural yapisina uymasi durumunda paketin gecmesine izin verir.




Saldin tespit sistemleri ise paketlerin bashg: ile ilgilenmez. Paketin icerigi
daha onemlidir. Saldir tespit sistemleri paket iceriklerindeki karakteristik ozellikleri
inceleyerek bu paketin bir saldiri paketi olup olmadigina karar verir.

9. HUB akilli olsun yada olmasin bir baglanti ucuna gelmis paketi tim baglanti
uclarina “broadcast” olarak dagitir.

Anahtarlayici ise gelen paketin ikinci katmanda analizini yaparak hedef MAC
adresini c¢ozer, kendi lzerinde tutmakta oldugu adres tablosundan karsilastirir ve
yanlizca gerekli baglanti ucuna ilgili paketi gonderir. Bu nedenle anahtarlayici
cihazlarda sniffer calisamaz.

10.“netstat -an” o anda bilgisayar uUzerinde calismakta olan ve aktif olan tim
baglanti kapilan ile ilgili bilgileri gosterir.




