Oracle’da Giivenlik

Kerem ERZURUMLU
A0064552




Oracle’da Givenlik

icindekiler
1. Veritabani Erigim KONTrolU........oiiruiiiiii i r s ea s e rn s e ra s e ne e rn e enan 2
1.1 Normal Kullanicilarin Onaylanmasl........ceceuieieiieiiiisisie e ess s s s s ern s s enns s s e s s enn s s ennnas 2
a ) Isletim Sistemi Araciligi ile ONAYIAMA......ccueieerreirieireireeire e e sre st sre e b e eresreeneesre e 2
b) Ag Servisleri Araciligi ile ONAYlama ........ccevvviiiiiieiiiieireereeeeeeeeeeeeeeeereereesrreerressrrssrrnssrsnsnnnnns 2
¢) Oracle Veritabani Araciligi ile ONaylama ..........eeeeereermmmnnin s 3
d) Uygulama Sunucu Aracilidi ile Onaylama............eeeeeemmmmmmmnnisssss s 3
1.2 Veritabani Yoneticilerinin ON@ylanmasl .........ccooeeeeererenmeieeeeeeeeeeeesnsee s e s eseerennnss s s e e e e eeeennns 3
G B W11 =g Tl I g o =T o PSP 4
B €= (1 L= V< 2] 1= PP PPPPPRPPPPIE 5
B B =1 (1 L= PP PPN 5
a) ST =] T (=1 L= PP 5
b) Sema Nesneleri YEKIIEr ......ccovvveeeeeiiiee e e e e e e e e e e e ennnans 5
(o) I =1 o) (o N €U A= 111N Q = = T 14 = | o PO 5
2.2 ROIIEE ettt e e e e e e e e e e r e e e rr e e e rrr i aaaes 5
3. DENEIEME ISIEMIETT ..uveveeeeeerecteeite st et ettt et s e re et e e e b e e et e sbeesesbesseesbesbeensesbeeanesbesaeenens 6
3.1 DENEHEME OZEIIKIEI .vevveveireereereeeesteeeeiteereeeesresteebesbeseessesreebesbesssesbesseesbesresnsessesneenes 6
3.2 Denetleme MeKaniZmalari........couueeeioe oo ee e e e e e e e e e e e e r e e e e eeee 6
Hacettepe Universitesi 1

Bilgisayar Bilimleri Miihendisligi Bolim(i




Oracle’da Givenlik

Oracle’da giivenligi inceleyecek oldugumuzda inleme islemini (¢ ana baslk altinda yapmamizin
dogru olacagini gériiriiz. Oncelikle giivenligin ilk asamasi olan veritabanina olan baglantilarin
kontrolii yapiimalidir. Bahsi gecen kontrolden sonra badli kullanicinin veritabani (zerindeki
yetkilerinin kontrolii ve yapacagi islemlerin onaylanmasi gelir. En son asamada ise kullanicilarin
sistemde gergeklestirmis oldugu islemlerin kayitlari sonradan incelemeye alinabilmek amaci ile kayit
altinda tutulmahdir.

Bu nedenle bu yazimizi ¢ ana baslik altinda inceleyecediz; 1) veritabani Erisim
Kontroly, 2) Yetkiler ve Roller, 3) Denetle Islemleri.

1. Veritabani Erisim Kontroli

Givenligin ilk asamasi olan erisim kontrolli giinimiz teknolojilerinde kullanici bazh
yapllmaktadir. Kullanicinin onaylanmasi igin pek ¢ok mekanizma mevcuttur ve Oracle bu
mekanizmalardan bir cogunu 6ntaniml olarak desteklemektedir. En popiiler ve Oracle tarafindan
kullanilan kullanici tanimla ydéntemleri baslica

e Isletim sistemi araciligi ile onaylama,

e Ag servisleri araciligi ile onaylama,

e Oracle veritabani kullanicilar araciligi ile onaylama,
e Uygulama sunuculari araciligi ile onaylamadir.

Yukaridaki yontemlerler genellikle basitlik acisindan yanlizca biri secilerek kullanilir. Buna
karsin Oracle bu yontemlerin birden ¢cogununda ayni anda kullaniimasina olanak saglamaktadir.
Oracle veritabani yoneticileri icin kendi 6zel onaylama mekanizmasini glvenlik nedeni ile
kullanmaktadir.

1.1 Normal Kullanicilarin Onaylanmasi
a ) Isletim Sistemi Araciligi ile Onaylama

Bazi isletim sistemleri Oracle’in sisteme girmis olan kullanici bilgisini,kullanici
onaylamasi esnasinda kullanmasina izin verir. Bdylece Oracle’a baglanacak olan kullanicilar
ikinci bir kullanici adi/sifresi onaylamasina maruz kalmaz. Bu sistemin baslica avantajlari;

e Kullanicilarin Oracle’a ulagimi hizlanir.

e Kullanici yénetimi isletim sistemine verilmistir. Oracle’in kullanici adi ve sifresi
gibi bilgileri tutmasina gerek kalmamigtir.

e Oracle kullanici isimleri girdileri ile isletim sistemi denetleme islemleri kayitlan
uyusur.

b) Ag Servisleri Araciligi ile Onaylama

a. Uciincii Firma Tabanlh Onaylama: Eder a§ servisleri onaylama hizmeti
sunuyor ise (DCE, Kerberos yada SESAME gibi) Oracle “oracle Gelismis
Givenlik” araciligi ile bu servisler araciligi ile onaylanmis kullanicilari kabul
edebilir.

b. Kamusal Anahtar Tabanh Onaylama: Bu sistem her Oracle kullanicisinin
bir sayisal sertifikasi oldugunu varsayar ve kendisine baglanan kullanicilarin
bu sayisal sertifikalar araciligi ile onaylar. PKI yontemi beraberinde su
bilesenleri getirir;

e Glvenli oturum anahtan ve anahtar onaylama islemleri “Givenli
Soket Katmani” (SSL) Uzerinden yapllir.
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e Oracle Cagrn Araylizii sorgulari ve kullaniclya 6zgi bilgileri kisisel
anahtar ile sifreler.

e "“oracle ciizdanlari” kullanicilarin Kkigisel anahtarlarini, kullanici
sertifikalarini, ve glvenilir noktalar tutan bir mekanizmadir.

e “Dizin Tabanli Oracle Giivenlik Yoneticisi” kullanicl erisim
bilgilerini ve yetkilerini tek bir merkezden toplamak amaci ile
hazirlanmig LDAP uyumlu olarak calisabilen bir dizin ydneticisidir ve
Oracle veritabani sunucusuna kullanici bilgilerini sunar.

c. Uzak Onaylama: Oracle "“Uzak Cevirmeli Baglanti Kullanici
servisi”ni (Remote Dail-in User Service — RADIUS) “Gelismis Giivenlik”
secenekli “oracle Enterprice Edition” ile desteklemektedir.

c) Oracle Veritabani Araciligi ile Onaylama

Genel olarak tercih edilen mekanizma olan yerel onaylama, Oracle’in kullanici
bilgilerini kendi icerisinde tutmasi ve her baglanti isteminde kullanici verilerini bu bilgilerden
onaylamasi mantigina dayanir. Kullanicilar sifrelerini degistirmek istediklerinde sifrelerini
Oracle Uzerinden degistirmeleri gerekir.

Bu yontemde diger yontemlerde olmayan bazi 6zelliklerin tanimlanmasi mimkinddr.
Ornedin “Baglant1 Esnasinda Sifreleme” Oracle ile ilk baglanti esnasinda kullanici
adi/sifresi gonderilirken verilerin DES algoritmasi ile sifrelenecedini boylece adi gizlice
dinleyen bir saldirganin sifreyi 6grenmesi engellenmis olur.

“Hesap Kilitleme” Ozelligi sayesinde ayni kullaniciya ait belirli bir sayida hatali
sisteme giris denemesinden sonra hesabin belirli bir siire icin gegersiz olmasi saglanabilir.
Bu sistem 0zellikle brute-force tipi saldirilara karsi son derece basarilidir.

4

“sifre Gecerlilik zamani ve 1Iptali” ile kullaniciya verilen sifrelerin belirli
sureler ile gegersiz olmasi saglanabilir yada belirli siireler sonunda degistirilmesi zorunlu
tutulabilir. Bunun yani sira kullaniclya yeni sifresinin eski sifresinden en az 5 karakter farkl
olmasi gibi zorunluluklarda getirilmesi mimkindr.

“Sifre Karmasikligi” Ozelli§i sayesinde kullanicilarin sifreleri igin  cesitli
sinirlamalar getirilerek sifrelerin tahmininin gliclesmesi saglanabilir.

d) Uygulama Sunucu Araciligi ile Onaylama

internet teknolojileri gelistikce veritabanlarinin internette kullanimi daha da
yayginlastl. Bilindigi tizere 3 katmanl mimaride tiim veritabani islemlerini uygulama katmani
yapmaktadir. Bu durumda Oracle’a baglanmak icin gerekli olan tek kullanici adi/sifresi
uygulama sunucusu tarafindan kullaniimakta olandir.

Geri kalan tim yetkilendirme iglemlerinin tamami uygulama sunucusu tarafindan ele
alinir ve burasi tarafindan gerceklestirilecegine yada iptal edilecegine karar verilir. Fakat bu
durumda vyapialn islemlerin tamami ayni kullanicidan gerceklesmis gibi goriileceginden
dolayl Oracle’in kendi denetleme kayitlarinin yani sira bagka bir denetleme mekanizmasi
daha gerekmektedir.

1.2 Veritabani Yoneticilerinin Onaylanmasi

“Veritabani Yoneticileri” veritabanina 6zgi agma/kapama gibi islemleri gerceklestiren
kisilerdir ve normal kullanicilarin onaylama mekanizmalari gibi onaylanamazlar. Veritabani
yoneticileri ya sifre dosyasindan yada isletim sistemi tarafindan onaylanmalidir. “Uzak Vveritabani
Yéneticileri” igin 6nce baglantilarinin glivenli olup olmadigi kontrol edilir. EGer baglanti glivensiz
ise sifre dosyasinin kullanilmasi zorunludur. Eger baglanti giivenli ise islemler “yYerel veritabani
Yoéneticisi” igin ylritilenle ayni sekilde yiritiliir. Oncelikle isletim sistemi bazll mi onaylama
yapllacagina bakilir. Eger isletim sistemi bazli onaylama yapilmayacak ise sifre dosyasi kullanilir.
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1.3 Kullanici Limitleri

Sistemde tanimh olan her bir kullanici icin ayn ayn sistem kaynaklari (izerinde
sinirlandirmalar koyabilirsiniz. Boylece zaten sinirli olan islemci zamani gibi kaynaklarin kullanicilar
tarafindan asin sekilde kullanmasini engellemis olursunuz.

“Kullanici Limitleri” 0zelligi, cok blylik ve ¢ok kullanicili sistemler icin donanimlarinin
cok pahali olmasi nedeni ile uygundur. Bunun yani sira kullanici limitlerini kullanmak kullanici
acgisindan sistem basarimini dislirmektedir ¢linki ilk baglanti esnasinda kullaniciya 6zgl bilgilerin
yuklenmesi kiiclikde olsa bir zaman gerektirmektedir.

Sinirlandirilabilecek sistem kaynaklari sunlardir;

Oturum Diizeyi: Kullanici her veritabanina baglandiginda ayr bri oturum agilir
ve bu oturum sistem’in ana belleginden ve islemci glictinden bir miktari kontrolii
altina alir. Bu nedenle oturum esnasinda igletilecek komutlar icin limitleme
gerceklestirilebilir. Eger bu limit asilir ise kullanicinin islemleri “geri alinir” ve
limitlerin asildigina dair bir mesaj kendisine gosterilir.

Cagn Diizeyi: Bir SQL sorgusu calistirldiginda, sorgu isletiimeden evvel baz
cagr dizeyleri gerceklesir. Ozellikle ic-ice sorgularda bu diizey katlanarak artar.
Oracle ile belirli bir dizeyde limit tanimladiginizda kullanicinin yazdigi bir
sorgunun bu limiti asmasi durumunda sorgu durdurulur, sorgunun o anki ana
kadar olan islemleri “geri alinir” fakat kullanicinin oturumuna zarar verilmez.

Islemci Zamani: Bir SQL sorgusu isletimi esnasinda islemciyi de isgal eder.
Oracle bir sorgunun islemciyi en fazla ne kadar siire mesgul edebilecegini
sinirlandirabilir. Ve bu siniri agan islemleri otomatik olarak sonlandirir.

Fiziksel Okuma: Belirli bir sayidaki okuma miktarinin (zerine ¢ikan sorgular
otomatik olarak sonlandirilabilir. Burada bahsi gecen okuma bellekden yada
diskten olabilir.

Oturum Sayisi: Kullanicinin ayni anda sahip olabilecedi oturum sayisinin
sinirlandiriimasidir.

Bos Zaman: Kullanicinin bir oturum esnasinda en fazla ne kadar stre ile birsey
yapmadan durabilecedi bilgisidir.
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2. Yetkiler ve Roller

2.1 Yetkiler

Yetkiler herhangi bir SQL sorgusu calistirma yada bagka bir kullanicinin nesnelerine erisim
yetkisidir. Her kullaniclya yanlizca yapacadi isler ile ilgili yetkilerin verilmesi durumunda kullanicinin
erisimi blylk 06lgiide kontrol altina alinmis olur. Bdylece yetkisi olmayan birinin kisilerin maas
bilgilerini degistirmeleri engellenir.

a) Sistem Yetkileri

Sistem yetkileri herhangi bir islem yada herhangi bir sema tiru igerisindeki bir
islemi gerceklestirme yetkisidir. Ornedin “tablespace” yaratmak, tablolardan satir silmek
sistem yetkileridir. Genel olarak 60'In biraz lizerinde yetki gesidi mevcuttur.

b) Sema Nesneleri Yetkileri

Sema nesne yetkileri tanimli bir tablo izerinde herhangi bir islemi gergeklestirme
yetkisidir. Bazi sema nesnelerinin (clusterilar, indexler, tetikleyiciler gibi) nesne yetkileri
yoktur. Bu nesneler sistem yetkileri ile kontrol edilir.

Sema nesne yetkilerini veritabani yoneticisi yada o nesnenin sahibi baska kisilere
verip, alabilir. Eder yetkiler “cranT opTION” ile verilmis ise yetkilerin verilmis oldugu
kisilerde kendisine verilmis yetkileri bagkalarina verebilir.

c) Tablo Giivenlik Baslhklar

I. DML Islemleri: DELETE, INSERT, SELECT ve UPDATE yetkileri ayni
zamanda DML i¢in DELETE, INSERT, SELECT Ve UPDATE islemlerinin yetkilerinide
icermektedir.

II. DDL Islemleri: ALTER, INDEX ve REFERENCES Yyetkileri tablo {izerinde
uygulanabilecek DDL islemlerine izin vermektedir.

2.2 Roller

Oracle yetki kontroliinii kolaylastirma islemini roller araciligi ile yapmaktadir. Kisaca rolleri
tanimlayacak olursak, bir islemi gerceklestirmek Uzere gereken yetkilerin bir araya toplanmig halidir
denilebilir.

Roler tanimlari geredi kullanicilar ile aralarinda “n’ e m” lik bir iligki barindirirlar. Yani bir role
bir cok kisi sahip olabilir ve bir kisi birden gok rol {istlenebilir. Rollerde yapialcak bir degisiklik o rolii
oynamakta olan kisilere de ayni anda yansir.

Roller, kendileri yada kendilerini iceren bir rol olmadigi stirece dider rolleri kapsayabilir.

Rollerin dagitimi "GRANT ANY ROLE" sistem yetkisine sahip kisiler tarafindan yapilmaktadir.
Ayni zamanda “"ADMIN OPTION” a sahip kullanicilarda rolleri dagitma yetkisine sahipdir.
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3. Denetleme iglemleri

3.1 Denetleme Ozellikleri

Denetleme Secilmis olan kullanicinin veritabani erisimlerini ve islemlerini kaydetmek ve
izlemekdir denilebilir. Normal kosullar altinda “denet1eme” slpheli durumlarda inceleme amaci ile
yada belirli veritabani hareketleri hakkinda bilgi almak/inceleme yapmak igin kullanilir.

Baslica denetleme tlrleri “Durum Denetleme”, “Yetki Denetleme”, “Sema Nesne
Denetleme” olarak gruplandirilabilir. “purum Denetleme” secilmis olan SQL sorgularinin hangi
sema (zerinde calistiina bakilmaksizin kaydinin tutulmasidir. “Yetki Denetleme” segilmis olan
yetkilerin gerekli oldugu islemlerin yapilmaya calisiimasi yada yapilmasi durumunda kayit tutan
denetleme tiridir. "“Sema Nesne Denetleme” ise belirli bir nesne/tablo (zerinde
yapilan/yapilamaya calisilan tim islemlerin kaydinin tutulmasidir.

Denetleme kayitlarinda yapilan denetleme tiiriine bagh olmakla birlikte “kullanici ad1”,
A\Y n A\} . . n A\} . . n
oturum tanimlayicisi, ug¢birim tanimlayicisi, wulasilan sema nesnesinin adi,
“islem sonucu”, “islem sonuc kodu”, “tarih bilgisi”, “kullanilan yetkiler” bilgilerinden
bir kiimenin kaydini tutar. Bahsi gegen kayitlar dntanimh olarak sifrelidir ve normal yollardan
ulagilamaz.

3.2 Denetleme Mekanizmalarni

Eder denetleme mekanizmalari aktif halde ise denetleme kayitlari sorgularin calistirma
safhasinda gerceklestirilir. Eger kayit islemi gerceklestirilemez ise sorgu geri alinir. Fakat tersi bir
durumda; yani kullanicinin hareketini geri almasi durumunda kullanicinin geri alinan hareket
esnasinda meydana getirmis oldugu kayitlar silinmez.

Oracle’in acg¢ilmasi, kapanmasi V€ veritabanina veritabani yonetici olarak
baglanma iglemleri Isletim Sistemi kayitlarina tutulur ve bu kayitlama isleminin iptali s6z konusu
degildir.

Denetleme mekanizmalarindaki degisiklikler kullanicilarin sisteme bir sonraki girisleri ile aktif
hale gelmektedir.
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