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Ozet

Web Uygulamalari ve Giivenlik ihtiyaci

Internet hizla gelismis, giiniimiiziin bir parcasi haline gelmistir. Internet uygulamalari, bazi
islemlerin internet lizerinden yapilmasina olanak veren programlardir. Giiniimiizde bankacilik
islemleri, saglik hizmetleri(hasta randevu sistemleri, hasta takip sistemleri, vb.), 6grenci isleri,
e-ticaret uygulamalar1 ve benzeri pek ¢ok konuda web uygulamalari insanlarin hayatlarina
girmekte, insan yagaminda vazgecilmez bir yer edinmektedir. Kuruluslar agisindan bakildigi
zaman ise; internet uygulamalari, internet kullanici sayis1 géz Oniine alinirsa ucuz ve biiyiik
kitlelere ulasabilen bir tanitim alani, daha genis bir hizmet ag1 ve daha az ig giicii benzeri
sebeplerle tercih edilmektedir.

Internet uygulama alanlarmin genisligi, hemen her kurulusun daha biiyiik kitlelere hitap
etmek amaciyla bir sube de internet iizerinde agmalarina olanak saglamaktadir. Islemlerin
herkesin kullanimina agik olan internet iizerinden yapilmasi veya daha da genis anlamda bir
bilgisayar ag1 tizerinden yapiliyor olmasi ve tiim kullanicilarin iyi niyetli olmamasi, internet
uygulamalari ve dolayistyla kuruluslar i¢in tehdit bir olusturmaktadir.

Internet iizerinde pekgok saldir1 programu serbestce dagilmakta ve hemen her tiirlii bilgiye
ulasilabildigi bu ortamda pek c¢ok saldir1 yonteminin anlatildigi kaynaklara ulasmak da pek
zor olmamaktadir.

Internet uygulamalarinin hizla artmasi, internet kullanici sayisinin artmasi, bilgiye ulasimin
kolaylig1 ve insan dogasi(yapmis olma istegi, zarar verme istegi, merak) sebebi ile internet
saldirganlar1 ve dolayisiyla internet saldirilari hizla artmaktadir.

Yeterince korunmayan bir sistemin sebep olabilecegi zararlar kullanim alanina goére goze
alimamayacak biiytikliiktedirler. Saldirilar sonucunda, kullanicilara ait bilgilerin yeterince
korunamamasi, kaybedilmesi, hizmette aksakliklar meydana gelmesi ve benzeri durumlar
meydana gelebilmektedir. Zarar goren sistemlerin onarilmast ¢ok masrafli olabilecegi gibi
yeterince korunamayan bilgiler de kullanicilar agisindan zarara sebep olabilmektedir. Hizmeti
veren kurulus icin kaybedilecek prestij, cogu zaman aksakliklar1 gidermek i¢in harcayacagi
paradan daha biiyiik bir kay1p olacaktir.

Web Uygulamalari

Web Uygulamalarinin Genel Ozellikleri

Web uygulamalari, kullanici ile etkilesimli ¢alisan programlardir. Kullaniciya bir takim
islemleri yapma imkan1 sunulur, kullanic1 web uygulamas ile kendisine saglanan bilgi giris
alanlarini kullanarak cesitli istemlerde bulunur, uygulamay1 yonlendirir ve amacina ulasir.

Web uygulamalari, istemci/sunucu mantiiyla c¢alisan programlardir. Sunucu sistemler,
genellikle belli iglere atanmis giiclii i istasyonlaridir(web sunucu, kiitiik sunucu vb). Web
uygulamalar1, genel olarak islemlerin sunucu tarafinda yapildign uygulamalardir. Istemci




program, kullanic1 i¢in etkilesim arayiizii saglar. Kullanici, sunucu sistemin sagladigi
olanaklar1 istemci programi araciligryla kullanir.

Web uygulamalar1 i¢in “platformdan bagimsizdir” ifadesi, genel olarak dogru bir ifadedir.
Uygulama yazilimi gerceklestirilirken kullanilan programlama dilleri yaygin diller olup
hemen hemen tiim isletim sistemler i¢in gerekli destegi saglarlar. Asil olarak web
uygulamalar1 gelistirmeyi amacglayan PHP, ASP, JSP gibi programlama dillerinin yaninda
genel olarak CGI(Common Gateway Interface) olarak adlandirilan C, Perl, Shel, Delphi
benzeri programlama dillerinin kullanimi1 da miimkiindjir.

CGI (Common Gateway Interface), Web Servisleri ile bu servislerin disindaki programlar
arasinda etkilesim (ortak caligma) platformu olusturmak i¢in gelistirilmis bir standarttir. CGI,
aslinda bir programdir. Web'in statik yapisina, HTML kodu i¢inden ¢agrilan CGI programlari
dinamik bir nitelik kazandirmaktadir.(Acar,2000)

Internet lizerindeki hemen biitlin kullanici arayiizleri, Common Gateway Interface (CGI),
kullanilarak hazirlanmistir. CGI www kullanicilarinin www sunucusunun calistigi makine
tizerinde belirlenen programlar ¢calistirmasini saglayan bir sistemdir.

CGI’y1 gelistirmedeki en biiyiik amag Web sunucusu iizerinden sunucu tarafindan programlar
calistirabilmekti. Bu yeni teknolojiye Common Gateway denilmesinin sebeplerinden en
Onemli licli sunlardir:

e CGI programlar1 sunucudan bagimsiz olmaliyd:

e CGI programlart hemen her dille yazilabilmeliydi

¢ Hemen her istemcide ¢alisabilmeliydi

Dolayistyla, CGI bir programlama dili degildir. Piyasadaki, bir girdiyi isleyip, ¢ikt: liretebilen
her dil CGI programlar gelistirmek i¢in kullanilabilir.

CGI programlarinda temel fikir, uygulamalarin mantik katmaninin, sunucu tarafinda
olusturulmasrydi.

CGl ile hazirlanan kullanict arayiizlerinin baslica avantajlarini asagidaki gibi siralayabiliriz:
e Kolay ve hizli hazirlanabilirler. CGI arayiizlerinde, diger kullanici yiizlerindeki birgok
cabaya gerek yoktur. Kullaniciyla iliskiyi www tarayicis1 (web browser) yaptigindan,
kullanic1 zaten web tarayicisi i¢in c¢oktan hazirlanmis karmasik kullanici arayiizii
islemleriyle ugrasmak zorunda kalmaz.

e Istenilen herhangi bir programlama dili kullanilabilir.

e Kolay kullanilir, kullanicinin aligik oldugu arayiizler. CGI arayiizleri Internet kullanan
herkesin alisik oldugu Netscape, Lynx, Mosaic gibi web tarayicilarindan yararlanir.
Bu nedenle programda kullanicinin ¢oktan alisik oldugu bir arayiiz kullanilmis olur.

e Degisik ortamlarda c¢alisabilir. Programinizin asil ¢alistig1 sistem web sunucusunun
calistigr sistem olmasina karsin, programiniza bilgisayar agina bagli herhangi bir
bilgisayardan ulasilabilir. Kullanilabilecek hemen hemen biitlin isletim sistemleri ve
ortamlar icin web tarayicisi bulunabilecegi i¢in, yazilan tek program bir¢ok farkl
ortamdan kullanilabilir.

e Dagitik ortamlarda kullanilabilme olasiligi. Programin kullanici arayiizii (web

tarayicisi) baska bir ortamda, web html formlar1 baska bir sistemde, CGI programlari
baska bir sistemde olabilir. (Stanek, 2000)

Bu avantajlarin yaminda sayilabilecek bir kac dezavantaj,




e Dikkatsiz yazilmig CGI programlar giivenlik aciklarina neden olabilirler.
e Kullanici arayiizleri ¢cok kolay ve hizli olusturulmalarina karsin, web tarayicisinin
yetenekleriyle sinirlidir.(Stanek, 2000)

CGI programciklarini (script) kullanarak okuyucu ile gercek bir etkilesim i¢inde giiclii, kisisel
ve profesyonel Web yayimlar1 yaratilabilir. CGI programciklart Web sunucusu ile diger
uygulamalar arasinda bir aggecit gibi davranan dig kaynakli programlardir. CGI
programciklarinit okuyuculardan gelen girisleri islemek icin kullanabilir, boylelikle okuyucu
ile ¢ift yonlii bir iletisim yolu kurulabilir. Okuyucu girigleri doldurma formlarinin verileri
seklinde olabildigi gibi veri tabani sorgulamalari i¢in anahtar sozciikler ya da okuyucunun
inceleyicisinin ya da baglantinin tanimladig1 degerler seklinde de olabilir.

CGI programciklart bu girisleri bir indekse veri olarak eklemek, veri tabaninda sorgulama
yapmak, kisisel dokiimanlar yaratmak i¢in kullanilabilir. CGI programciklarinin en
miikemmel 6zelligi karmasikliklarini kullanicidan gizlemeleridir. Web iizerinde bir doldurma
formunu ya da bir haritay1 kullanirken ne oldugunu bilmeseniz de bir agge¢it programcigi
kullaniyor olabilirsiniz. Bu nedenle her sey otomatik yapiliyor gibi goriiniir. Veriyi girin,
farenin diigmesine basin ve bir an sonra sonug goriintiilensin.

Web Uygulama Mimarisi

Web uygulamalari, ti¢ katmanli mimariler i¢in iyi bir Ornektir. Kullanic1 arayiizii(web
tarayicisi), web sunucu(web uygulamast), veritabani sunucusu bilesenlerinden olusur.

Veritaban1 sunusu sadece veritabani1 bilgilerine sahiptir. Uygulama mantig1 ile ilgili
detaylardan armdirilmistir ve bu konuda VTY'S dili kodlamas1 gereksizdir. Uygulama sunucu
ile VTYS’ ne 6zel bir protokol ile iletisim kurar.

Web sunucusu web uygulamasini tasiyan kesimdir. Kullanici arayiizii tarafindan kendisine
iletilen istekleri yorumlar, veritabani sunucusu ile iletisim kurar ve kullanici iste§ini karsilar.
Uygulama mantigi, siire¢ denetimleri tamamen bu katmandadir ve uygulama mantig1 bir
servise doniisiir. Uygulama sunucu, uygulama mantigini tamamen kendi lizerinde tagidigi i¢in
uygulama bakimi ve degisiklik yonetimi kolaydir. Uygulama sunucu iizerinde yapilan
degisiklikler, istemci iizerinde bir degisiklik gerektirmez (istemci, uygulama sunucudaki
degisikliklerden etkilenmez). Uygulama sunucu (web sunucu), kullanict arayiizii(web
tarayicisi) ile HTTP protokoliinii kullanarak iletisim kurar.

Istemci sunucu arasinda, gerekli durumlarda SSL (Secure Socket Layer) kullanilarak, giivenli
iletisim saglanabilir. SSL network tizerindeki bilgi transferi sirasinda, giivenligin ve gizliligin
saglanmas1 amaciyla Netscape tarafindan gelistirilmis bir giivenlik protokoliidiir. SSL
giivenlik alaninda gonderdiginiz bilgiler, ¢ok siradan goriinen, fakat ¢oziilmesi gergekte
imkansiz olan bir kodlama sistemiyle sifrelenir. Girdiginiz bilgiler 6nce sifrelenmis ve diger
kisiler tarafindan okunmasi imkansiz bir bilgiye doniistiiriiliir. Bu bilgi ancak diger ugtaki web
sunucu tarafindan ¢6ziiliip anlamli bir bilgi haline getirilebilir.
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OZEL HTTP

Veritabam
Sunucusu

Sekil 1 U¢ Katmanh Mimari

Web istemcileri

Web uygulamalarinda, {i¢ katmanli mimarinin son kesimi olan kullanic1 arayiizii i¢in, istemci
yeteneklerine gore siniflandirma yapilabilir.

Alabildigince hafif istemciler (ultra thin client), “herker baglansin, herkes kullansin”
mantigryla ¢alisirlar. Kullanict araylizii HTML kullanilarak hazirlanir. Kullanicilara daha
kullanish bir arayiiz saglayabilmek amaciyla JavaScript benzeri script dilleri kullanilarak
islevsellik kazandirilabilir. Istemci olarak, HTML destegi olan bir internet tarayicisi (web
browser) yeterlidir.

Microsoft istemcileri, alabildigince hafif istemcilere gore daha gelismis bir kullanici araytizii
saglarlar. HTML sayfalar1 igerisine, 6zel basliklar (header) kullanilarak ActiveX nesnelerinin
gomiilmesi ile olusturulurlar. ActiveX nesneleri kullanilarak, kullanict igletim sisteminin de
(Microsoft Windows) bazi1 6zelliklerinden faydalanilarak is yiikiiniin bir kismi istemciye
aktarilabilir. Kullanict icin HTML ve ActiveX destegi olan bir istemci ve daha giiclii bir
donanim gereklidir.

Java istemcileri, bash basina bir Java uygulamasi olabilecegi gibi, HTML kodu ile tasinan
Java appletleri de olabilir. Kullanici diger segeneklere gore daha giiglii bir donanim ihtiyact
duyar.




Web Uygulamalari Giivenliginin Saglanmasi

Web uygulamalarinin giivenligi, yalnizca uygulama yaziliminda alinacak tedbirlerle
saglanamamaktadir. Giivenligin saglanmasi i¢in ag giivenligi, sunucu isletim sistemi
giivenligi, web sunucu yazilimi giivenligi ve uygulama giivenligi bir biitiin olarak
diisiiniilmelidir. Bu mekanizma bir pramit yapis1 gibi diisiiniilebilir, herhangi birinde giivenlik
saglanamaz ise hicbirinde saglanamaz.

Ag Guvenliginin Saglanmasi

Ag giivenliginin saglanmasi i¢in, agin uygun bir sekilde boliimlendirilmesi ve giivenlik duvari
(firewall) ile agin boliimleri arasinda yalitimin gerceklestirilmesi gereklidir.

Sunucu bilgisayar sistemleri genellikle belirli bir ise adanmis sistemlerdir. Web sunucu
bilgisayar sistemine HTTP disindaki isteklerin ulagmasi engellenmelidir.

Giincelleme i¢in yalnizca kisith sayida giivenilen bilgisayar sistemine izin verilmelidir. Web
sunucuya yonelik herhangi bir saldiri, yerel ag disindan dogrudan saldiran bir saldirgan, kotii
niyetli bir yerel ag kullanicis1 veya yeterince korunamamis bir yerel ag bilgisayarin1 basamak
olarak kullanan bir saldirgan tarafindan gerceklestirilebilir.

Sunucu isletim Sistemi Giivenliginin Saglanmasi

Isletim sistemleri siirekli olarak gelistirilmektedir. Uygulama sunucular1 i¢in segilen isletim
sisteminin ve kullanilan yazilimlarin giincel stirlimleri kullanilmalidir. Giincel siiriimler, bazi
hatalar diizeltilmis, giivenlik agiklar1 (pek ¢ogu) kapatilmis, daha giivenilir sistemlerdir.

Yazilim i¢in baz1 agiklar tespit edilmis, fakat yeni bir siirlim ¢ikarilmasi diistiniilmiiyor veya
karsilan aciklar, yeni bir siirlim ¢ikarilmasin1 bekleyemeyecek kadar dnemli olabilirler. Bu
gibi durumlarda ilgili acig1 kapatmak amaciyla yama programlar1 ¢ikartilir. isletim sistemi
giivenligi i¢cin mevcut yazilimlarin mevcut yamalarinin uygulanmasi 6nemli bir etkendir.

Bilgisayar isletim sisteminin giivenligini tehdit eden bir diger unsur da verdigi servislerdir.
Sunucu bilgisayar sistemi {izerinde verilen bir serviste meydana gelebilecek (bulunacak) bir
acik sunucu igletim sistemi ve dolayisiyla verilen diger servisleri de tehlikeye atacaktir. Bu
sebeple calismasi sart olmayan ag hizmetleri durdurulmalidir.

Cok kullanicili sistemlerde, kullanicilara gorevlerini gergeklestirebilmeleri amaciyla gesitli
yetkiler verilir. Kullanici parolalar1 bu yetkileri kullanmak, sisteme girmek i¢in bir anahtardir.
Bu sebeple parolalarin giivenligi diizenli olarak denetlenmelidir.

Sunucu sistem iizerinde islemler, bir sunucu yazilim veya bir sistem kullanicist tarafindan
gerceklestirilir. Kotii niyetli bir kullanici, bir kullanic1 sifresi ele gecirmis veya sunucu
yazilimin bir a¢igindan faydalanan koti niyetli bir saldirgan, kullanici veya sunucu yazilimin
yetkili oldugu her isi yapabilir. Bu sebeple kullanicilara ve sunucu yazilimlara sadece yapmast
gereken iglemleri yapabilecegi kadar yetki verilmelidir.




Sunucu yazilimlar, genellikle kendilerini ¢alistiran kullanicilarin yetkilerine sahiptirler. Bu
sebeple sistem iizerinde tam yetkili olmas1 gerekmeyen sunucu yazilimlar1 yetkili kullanici
tarafindan calistirllmak yerine, bu hizmet i¢in tanimlanmus, yetkileri sinirlandirilmig, siradan
kullanicilar tarafindan ¢alistirilmalidir. Web sunucu i¢in ‘root’ yerine ‘nobody’ veya
veritaban1 sunucusu i¢in ‘Administrator’ yerine ‘oracle’ kullanilabilir.

Bazi sunucu yazilimlari, 6ntanimli kullanicilara sahiptir ve bu kullanicilar igin yine dntanimli
parolalarla kurulurlar. Bu parolalar degistirilmeli ve giivenliginin denetlenmelidir. Ornek
olarak veritabani yonetim sistemi ORACLE i¢in tam yetkili ‘oracle’ kullanicist ve ‘system’
parolasi verilebilir.

Web Sunucu Yazilimi Glivenligi

Web sunucu yazilimi, web uygulamalarim1 calistiran, kullanic1 isteklerine cevap veren
yazilimdir. Web sunucu yazilimlari, kullanicilara bir dizi 6rnek uygulamalar sunarlar. Bu
uygulamalar, kullanic1 hizmetlerinin nasil yapildigi, sistemin nasil kullanildigina yonelik
bilgiler icerirler. Web sunucu yazilimi ile beraber herkese sunulan bu 6rnek uygulamalar,
kurulum sirasinda yerlestirildikleri yerlerin bilinebiliyor olmasi, kaynak kodlarinin
incelenebilir olmasi benzeri sebeplerle web sunucu igin risk olustururlar. Web sunucu
yazilimi ile birlikte gelen 6rnek uygulamalarin kaldirilmasi gereklidir.

Web sunucu, belirli bir kiime dosya tiirii disindaki dosyalar1 islememelidir. Web sunucu
izerinden sunulabilecek dosya tiirleri, “.html”, “.asp”, “.php”, “jsp”, “.txt” benzeri web
hizmetine yonelik dosya tiirleridir. Web sunucu yaziliminin, ¢aligtirmasi gerekmeyen sistem
dosyalarim1 ¢aligtirmasi, kullanici parola dosyalar1 ve benzeri sekillerde giivenligi tehdit

edecek islemler yapmasi engellenmelidir.

Web sunucu yazilimlari, basit bir tanimla kullanicilarin istedikleri dosyalarin igeriklerini
onlara sunan yazilimlardir. Kullanici, dogrudan bir dosya istememis ve bir dizin belirtmis ise,
web sunucu yazilimi, kullaniciya bu dizin icerigini listeler.Bu durum ise, web uygulamasinin
kullanict ile dogrudan baglantiya izin vermedigi, bir islem sirasinda parametre gecirip
kendisine donen degerleri kisitlayarak kullaniciya sundugu veya bir takim kullanici
tanimlama islemleri sonucunda kullanimma izin verdigi alt uygulamalarin siradan
kullanicilara goriintiilenmesine izin verir. Kullanicilarin yetkileri olmayan islemlere
ulagsmalarinin engellenmesi, saldirganlarin saldirabilecegi hedef sayisinin azaltilmasi gibi
sebeplerle, web sunucu yaziliminin dizin listesi gosterimi iptal edilmelidir.

Uygulama Yazilimlarinin Guvenligi

Web uygulama yazilimlarinin giivenligi i¢in “kullanicilarin tiimii art-niyetlidir” yaklasin
benimsenmelidir. Bu yaklasim, kullanici arayiiziinde HTML gibi sade bir dil kullanilan hafif
istemci uygulamalarinda, kullanicidan gelebilecek beklenmedik bir bilginin, uygulama
calismasini aksatmasini maksimum seviyede engelleyecektir.

HTML  kullanilarak tasarlanmis kullanic1 arayiizleri, kullanicit tarafindan kolaylikla
degistirilebilen ve sunucuya degistirilmis halleriyle yonlendirilebilirler. JavaScript




programciklart kullanilarak, kullanici tarafinda yapilan form denetimleri, web tarayici
JavaScript destegi kapatilarak tamamen engellenebilir. Kullanici tarafindan girilen her tiirlii
bilginin kullanima uygunluk(uzunluk, tiir, icerik) denetimi uygulama yazilimi igerisinde,
sunucu tarafinda yapilmalidir.

Yogun igerikli bir kullanici arayiiziinde, kullanici hatasinin web sunucusunda belirlenip,
kullaniciya hata mesaji bildirilmesi, kullanici ag¢isindan vakit kaybma yol agacaktir.
JavaScript benzeri dillerle kullanici tarafinda yapilan denetimler kullanicinin yaptigi bir
hatay1 aninda farketmesi i¢in kullanilmalidir. Yine de bu kontrollerin kullanici tarafindan iptal
edilebilecegi unutulmamali, kullanicidan gelen tiim bilgiler uygulama igerisinde kontrol
edilmelidir.

Web uygulamalari, HTTP protokolu geregi, kullanici tarafindan girilen bilgileri, kullanic
arayiizli — uygulama sunucu arasinda metin olarak tasirlar. Uygulama kendisine metin olarak
gelen parametreleri, kendi icinde kullanilan tanim geregi sayisal veya mantiksal bir ifade
olarak kullanabilecegi gibi yine bir metin degeri olarak da kullanabilir. Sayisal olmayan bir
degerin, sayisal bir ifade gibi kullanilmasi elbette ki uygulama yazilimmin g¢aligsmasini
olumsuz etkileyecektir.

Web uygulamalarinda, islemlerin yapilis1 sirasinda, istemci ve sunucu arasindaki baglanti
stirekli degildir. Kullanicinin bir istekte bulunmasi sonucu, web tarayicisi, uygulama sunucu
ile iletisime geger ve kullanici istegini iletir. Uygulama sunucu, bu istek karsiligi yapilmasi
gereken islemleri yapar ve web tarayicisina bir cevap iireterek baglantiyr keser. Birden ¢ok
adimdan olusan bir islemin gergeklestirilmesi sirasinda ise kullaniciyr tanimlayan,
kullanicinin  hangi islemin hangi adiminda oldugunu ve dolayisiyla hangi islemin
yapilmasmin gerektigini gosteren bir takim bilgilerin uygulama tarafindan bilinmesi
gereklidir. Kullanici tanimlama ve iglem adimlarinin denetlenmesi, oturum yonetimi olarak
adlandirilir.

Kullanici, sisteme kendisini tanitarak oturumu baslatir. Bu asamadan itibaren, yapilan her
islem i¢in bu kullanict sorumludur. Yapabilecegi islemler ve bu islemlerin alt adimlari
belirlidir. Oturum yonetimi, kullanicinin kendisini tanitmadan sisteme girmesini, yetkisi
olmayan islemleri gergeklestirmesini veya c¢ok adimli bir islemin bazi alt adimlarimi
atlamasin1 engelleyecek sekilde, dikkatli programlanmalidir.

Oturum yonetimi, is akisini dogru bir sekilde denetleyebilmek icin kullanici ve yapilan isleme
ait birtakim bilgiyi oturum siiresince veya gerektigi kadar saklamak zorundadir. Bu bilgiler ya
cerezler (cookie) vasitasiyla kullanici tarafinda veya sunucu tarafinda tutulur. Kullanilmasi
zorunluluk olmadigir durumlarda, cerezler kesinlikle kullanilmamalidir.Kullanici tarafinda
tutulan cerezler, kullanici tarafindan degistirilebilir 6zelliktedirler. Kullanicit bu ¢erezlerde
yapabilecegi degisikliklerle, bagka bir kullanic1 kimligine ge¢cmek, bazi islem adimlarinin
cevresinden dolagmak gibi oturum yoOnetimini bozan eylemlerde bulunabilir. Bu sebeple,
cerezler igerisinde yalnizca kullaniciy1 tanimlayacak bilgi girilmeli, diger tiim bilgiler sunucu
iizerinde tutulmalidir. Kullaniciy1 tanimlayan bilginin de degistirilmesi miimkiin oldugu i¢in
bu bilginin “artiklig1” yliksek olmali, tahmin yoluyla baska kullanicilar1 tanimlayan bilgilere
ulasilamamalidir.




Yigit Tagirma (Buffer Overflow)

Bir uygulama yaziliminda tanimlanmis kiigiik bir alana biiyiik bir veri yliklemeye caligirsaniz
ne olur? Uygulama ¢akilir veya bazi durumlarda, uygulamanin ‘istenmedik’ komutlar
isletmesi saglanabilir. Bu durum asagidaki 6rnekle agiklanabilir.

void dikkatsiz(char *param) {
char hataKaynagi[16];
strcpy(hataKaynagi,param);

}

Yukaridaki dikkatsiz yordami ‘““/cgi-bin/swc” programui tarafindan ‘““dikkatsiz(crt)” seklinde
kullanilmaktadir. Fakat dikkatsiz yordami, uzunlugunu kontrol etmedigi ‘“param”
parametresini 16 karakter uzunlugundaki yerel degiskeni “hataKaynagi’na kopyalamaktadir.

Kullanici tarafindan, bu uygulamanin asagidaki sekilde kullanimi bir y1git tasirma saldirisidir.
Uygulama yazilimi1 igerisinde, kullanicidan alinan bilgilerin uzunluk denetimlerinin
eksikliginden faydalanilir.

“http://kurban.edu.tr/cgi-bin/swc?ctr=XXXXXXXXXXXXXXXXXXXXXKXXXXXXXXXX

Uygulama ¢alistirilirken, bir yordama sapilmasi durumunda, sistem tarafindan bu yordama bir
calisma alani ayrilir. Bu alan igerisinde, bellegin basindan sonuna dogru sirastyla, yordam
yerel degiskenleri, ama¢ programi ve yi8it alant bulunur. Yordam yerel degiskenleri ve amag
programi boyutlart belirli bellek alanlaridir. Yordam g¢agirma sirasinda, yigit alanina dnce
yordam parametreleri daha sonra da yordam bitiminde islemin devam edecegi doniis adresi
yerlestirilir.

Bellegin Basi Bellegin Sonu
Yereller Scg Doniis @ Param
Yigitin Ustii Yigitin Alti

Sekil 2 Yigit Diizeni

Yukaridaki ornekte, “hataKaynagi” degiskenine, tanim1 geregi 16 karakterlik yer ayrilmistir.
Fakat kullanic1 tarafindan gonderilen biiyiik boyutlu parametre, bu degiskenin kendisine
taninan alanin digina tagsmasina sebep olacaktir. Kullanici bu parametrenin uzunlugunu stirekli
olarak arttirarak uygulamanin c¢akilmasini saglamayir amaglamaktadir. Bu Ornekte
uygulamanin ¢akildig1 yer kullanici parametresinin “strcpy()” komutundan sonraki isletilecek
komutu bozdugu nokta olacaktir.

Bu seviyeden sonra, saldirgan hedef degistirecek, bu noktaya anlamsiz ifadeler yazmak
yerine, sunucu bilgisayar sistemi tarafindan calistirilabilecek komutlar(sunucu sistem igin




derlenmis assembler kodlar) gondererek yapmak istedigi islemleri gergeklestirmeye
calisacaktir.

Veri Tabani ve Kabuk(shell) Sizmalari

Kullanicidan alinan bilgilerin, igerik kontrollerindeki eksikliklerden faydalanmaya dayali bir
saldirdir.

“http://kurban.com/scripts/..%c0%9v..%c0%9v..%c0%9v..%c0%9v..%c0%9v../winnt/system
32/cmd.exe?/ctdir+c:\”
“http://kurban.com.tr/cgi-bin/simple/view page?mv_arg=|cat%20/etc/passwd|”

Kullanimi kabuk si1zmasina giizel bir 6rnek oldugu gibi, ayn1 zamanda sisteme kurulan 6rnek
uygulamalarin nasil tehlikeler olusturabilecegine de bir 6rnektir.

“http://kurban.com/xsql/demo/adhocsql/query.xsql?sql=select%20username%20from%20AL
L _USERS”

Kullanimui ise veri tabani sizmasina giizel bir 6rnektir.

Giivenligin izlenmesi ve Saldir1 Tespiti

Bilindik saldirilar tespit etmek ve kaydini tutmak iizere ag temelli saldir1 tespit sistemleri
kullanilabilir. Bu sistemler, bilindik saldirilara ait bir veritabanina sahiptirler ve ag trafigini
izleyerek bu saldirilar1 tespit ederler, engellerler ve kaydederler. Asagida bir saldir1 tespit
sistemi tarafindan kaydedilen saldir1 6rneklenmektedir.

saldirganl.saldiran.edu.tr - - [27/Nov/2001:18:13:28 +0200] "GET /search.dll?query=%00&logic=AND
HTTP/1.1" 404 216 "-"

Saldirganlarin sisteme sizmay1 basarmasi durumunda ilk yapacaklari, sonraki girisleri i¢in
arka-kapt agmak olacaktir. Dosya biitiinliik denetleyicileri ile dosya ve dizinlerdeki
beklenmedik degisiklikler tespit edilebilir.

Saldir tespitinde kullanilan saldir1 tespit sistemleri, dosya biitiinliik denetleyicileri yaninda bir
diger saldir1 tespit kaynagt da Web sunucu kayitlaridir. Web sunucu kayitlarindaki
anormallikler izlenmeli belirlenen olumsuzluklar giderilmelidir.

Sonug¢

Web uygulamalariin giivenliginin saglanmasi i¢in uygulanabilecek birka¢ temel adim pek
cok saldiriy1 engelleyecektir.

e Ag giivenliginin, sistem gilivenliginin, sunucu yazilimi giivenliginin saglanmasi
e Uygulama gelistirme siirecinde giivenlik boyutunun diisiiniilmesi/degerlendirilmesi
e Sistem ve sunucu kayitlarinin diizenli incelenmesi ve problemlerin analizi
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