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OZET

Bu belge ile, Sistem ve Ag Yonetiminde parola yonetimi ve parola yonetimininde karsilasilan problemler ele
alinacaktir.

Bu baglamda, belgede genel olarak parola yonetimi, parolalarin sistem ve ag yonetiminde ki kullanimlari
anlatilacak, daha sonra parola yonetim sistemleri kapsaminda personel degisimleri ve kurum ici veya kurum digsi
parola dagitimi gibi durumlarda ortaya ¢ikan problemler incelenecektir.
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SUMMARY

In this paper, password management problems of network and system management will be handled.
In this concept, password management and its usage in systems and networks will be introduced in the paper.
Then password management problems that occurs in such situations like personnel changing and internal or
external password distribution will be investigated. In this paper the determination of password management
problems will be done and these problems will be introduced.
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GIRiS Parola yonetim yazilimlari, igletim sistemi
tarafindan, giris islemlerinde giivenligi saglanmasi

Bir kuruma ait sistem ve agn, kurum ici ve/veya ve sistem icinde tamimli parolalarin giivenli bir

kurum  disindaki  yetkisiz  kisilerden  ve bicimde saklanmasi icin gorevlendirilmistir. Parola

yazilimlardan korunmasi igin, donamimsal ve yonetim yazilim,

yazilimsal giivenlik 6nlemlerinin alinmas: gerekir.

Sistem ve ag yonetimlerinde; sisteme, sistem »  Sistem parolalarini periyodik olarak, yeni

sunucularina, sistem igindeki veritaban1 yonetim degerlerle degistirmek.

sistemlerine veya ag icindeki bir yonetilebilir bir + Sakladigi parola degerlerini korumak

aktif aygita bir kullamcimin kendisine atanmig (sifreleme, tekrarli saklama gibi).

yetkilerle giris yapmasi ve bu baglamda yetkisiz * Bu parolalari, IT yoneticileri, hizmet

veya art niyetli kullanicilarin giris yapmalarinin uygulamalari ve diger uygulamalara

engellenmesi kullanic1  yetkilendirmeleri olarak baglanan uygulamalara acmak.

tanimlanir. Kurumlarda kullanic1 yetkilendirmeleri
kullanicilara ve kullanici  gruplarina atanmig
parolalar ile saglanir. Farkli mimariye sahip isletim
sistemlerine sahip sistemlerdeki farklh yetkilere
sahip kullanicilarin parolalari, her mimarinin
kendine 0zgli gelistirmis oldugu parola yonetim
yazilimlari tarafindan yonetilir.

hizmetlerini verir [1].

Unix ve Linux ailesine ait isletim sistemlerinde,
root kullanicisi, Microsoft Windows ailesi igletim
sistemlerinde  ise  administrator  kullanicisi,
ayricalikli ve sistem icinde tam yetkili, her tiirli
eylemi bir kisitlama / sinirlama olmadan



gerceklestirebilen bir kullamcilardir ve bu tiir
kullanmcilar “Siiper Kullamc1” (ing. Super User)
olarak amilir. Benzer bir sekilde, veritabani
sunucularinda da tam yetkili, her tiirli eylemi bir
kisitlama / smirlama olmadan gerceklestirebilen
“Veritaban1 Yoneticisi” (sysdba, sa gibi; ing.
Database Administrator) kullamcilar mevcuttur.
Genel olarak, yukarnida ozellikle bahsi gecen
sistemler haricinde kalan igletim sistemleri,
veritaban1 sistemleri, uygulamalar ve ag aygitlar
bir siiper kullanici girisi icerir. Bu girisi yapan
kullanict yazilim yiikleme, sistem veya aygit
ayarlarim  degistirmek, kullanicilar1  ydnetmek,
giincellemeleri uygulamak gibi yetkilere sinirsiz ve
¢ogu zaman denetimsiz olarak sahip olur[1].

PAROLA YONETIM ZORLUKLARI

Daha once belirtildigi {izere sistemde, sistem
icindeki sunucularda, veritabam sistemlerinde ve ag
cihazlarinda siiper kullanici girisi yapan kullanici
tam yetkilidir. Kurum iginde, sistem ve ag yonetim
rutinleri, hata ayiklama gerektiren aykiri durumlar,
giincelleme ve siirim yiikseltme islemleri bir¢ok
kullanicinin ve yazilim hizmetinin (BT yoneticileri,
sistem yoneticileri vb.) bu yetkiyle sistemlere giris
yapma hakkina sahip olmasim gerektirir. Fakat,
sistem devamlilig1 icin gereken bu yetkilendirme,
birtakim parola yonetim zorluklarimi da beraber
getirir. Belgenin takip eden kesimlerinde, bu
problemler basliklar altinda ele alinacaktir.

Sistem i¢inde tamimli sistem yoneticileri, sistemin
dogru ve devamli bir sekilde calismasi icin ag,
donamim bilegenleri, bu bilesenler {izerinde caligan
hizmet programlart gibi yazihim, donamm
bilesenlerinden = ve sistem icinde tammh
kullanicilarin ~ yonetiminden sorumludurlar. Bu
gorevlerin yerine getirilmesi, sistem yoneticilerine
stiper kullanic1 yetkilerinin verilmesini gerektirir.

Sistem yoneticilerine iki farkli yontem ile siiper
kullanic1 yetkisi verilmektedir. Bu yontemlerden
ilki stiper kullanici parolasimin  yiim sistem
yoneticileri arasinda “paylasilmasi”dir.  Siiper
kullanici sifresini, sistem yonetimi yetkisine sahip
tiim kullanicilar bilir ve yonetim islemleri sirasinda
bu kullanici adi/parola ikilisini kullanir.

Diger yontem ise Unix ailesi isletim sistemlerindeki
“sudo”, windows ailesi igletim sisteminde ise
“kullanic1 yetkilendirme”sidir. Temel olarak bu
yontemde  sistem  yoneticilerinin = tamaminin
kendilerine ait bir kullanic1 adi/parola ikilisi vardir.
Bu ikililer tiim yoOnetimi yapilan sistemlerde
tanimlanir ve stiper kullanici bu kullanicilarin teker
teker hangi islemleri yapabilecegini her sisteme ayr1
ayr1 olmak {izere tammlar. Bu sekilde siiper

kullanicilarin parolalar1 paylasilmamig olup, sistem
yonetim islemleri devam edebilmektedir.

PERSONEL DEGIiSIKLIKLERi

Genel olarak kurumlarin Bilgi islem Merkezleri'nde
sistem ve ag yonetim iglemleri tek bir kisi
tarafindan degil, bir ekip tarafindan
gerceklestirilmektedir. Bahsi gecen ekip calismasi
baslangicta kisiler arasi gorev dagilimi ve kurum
devamlilign acisindan bir avantajdir. Fakat bu
avantaj durumu, ekipten bir kisinin isten ayrilmasi,
gorevine son verilmesi veya bagka gruba atanmasi
gibi durumlarda c¢oziimlenmesi gereken bir takim
zorluklar ve zorunluluklar iceren probleme
doniismektedir. Bahsi gecen kullanicilarin baska bir
goreve atanmasl, yada daha da dnemlisi kurumdan
kendi istegi ya da kurum istegi ile ayrilmasi
durumunda, sistemin giivenligi ve devamlili1 icin
bu kullanicilardan siiper kullanic1 yetkilerinin
alinmasinm zorunlu kilar.

Eger siiper kullanic1 yetkileri parola paylagim
esasinda dagitilmis ise, kullanicidan yetkilerin
alinmas1 siiper kullanici parolasinin kullaniciyla
paylasimina son verilmesine, yani ilgili parolalarin
kullanilmakta olan tiim sunucu igletim sistemleri,
veritabam  sistemleri, aktif ag cihazlarinda
degistirilmesine esdeger olacaktir. Benzer sekilde,
ayrilan personelin sistemler {izerinde bir “arka
kapr” birakip birakmadigr kontrolii de yapilmasi
gereken bir kontroldiir. Siiper kullanic1 parolasinin
root parolasinin degistirilmesinin yapilma amaci
ayrilan  kullanmicinin ~ stiper  kullanici  girisini
engellemek oldugu igin, yeni atanan parolanin
ayrilan  kullanicinin  bilemeyecegi,  tahmin
edemeyecegi bir parola olmasi gerekir. Bu
baglamda yeni olusturulmus olan parolanin
dagitilmas: ve sistem yoneticilerinin bu parolay1
“ezberlemesi” ise basli basina bagka bir problemdir.
Bu problem sistem yonetimi ekibine yeni kisiler
katildiginda da yagsanmaktadir.

Eger siiper kullama  yetkileri  kullamic
yetkilendirme esasina gére yapild: ise, kullanicidan
yetkilerinin alinmasi, kullanilmakta olan tiim
sunucu igletim sistemleri, veritabam sistemleri,
aktif ag cihazlarinda kullanicinin yetkilerinin
alinmas1 ve personel kullanici adinin silinmesini
gerektirecektir. Benzer sekilde sistem yoOnetimi
ekibine yeni bir kisi katildiginda bu kullama igin
tim sistem ve cihazlarda kullanici adi/parolasi
atanmasi gerekmektedir.

Yukarida bahsedilen durumlar her ne kosulda
olursa olsun, bir personel degisikligi durumunda,
kurum sistem ve aginda yonetilmekte olan tiim
donanmim ve yazilimlara miidahaleyi zorunlu kilar
ve bu “toplu giincelleme” islemi sirasinda hata ile



unutulabilecek/atlanabilecek  bir  sistem  hem
giivenlik riski olusturacak, hemde ilerleyen
zamanlarda stiper kullanict parolalarinin
karistirilmasi gibi sonuglar dogurabilecektir.

Dolayis1 ile her kurumsal ve kurum igi personel
degisikliklerinde yapilmasini gereken degisiklikler
sistem yoOneticilerine ve parola yonetim sistemine
ciddi bir ek yiik getirmektedir. Bu rutin islemin bir
cok kere tekrarlanmasi durumunda olusabilecek
olan wunutma/atlama hatalar1 yigmali toplama
seklinde birikecek ve birgiin (genellikle en kritik
anda) kendini gosterecektir. Bu problem daha ¢ok
ariza gosteren sisteme parolasi giincellenmedigi
icin giris yapamama seklinde olacak ve sistem
yoneticileri  ilgili  sistemin eski parolasini
hatirlamaya calisacaktir.

HATA BULMA ZORLUKLARI

Sistem, veritabani sistemi ve ag bilesenlerinde, her
sistemde oldugu gibi, er ya da geg, donammsal
sikintilar yasanmadig1 durumlarda dahi, hatalarin ve
aykir1 durumlarin olusacag: asikardir. Sistem ve ag
bilesenlerinin yonetiminden ve olusan sorunlarin
giderilmesinden siiper kullanici sorumlu oldugu
icin, son haliyle calisan kararh bir sistemde bir hata
meydana geldiginde, hata donamimsal olmadig:
siirece, bu hatanin bir siiper kullanic1 hatasi oldugu
aciktir. Bu hata siiper kullamic1 yetkisine sahip
yonetici tarafindan kasten ya da kaza ile (yapilan
bir islemin yan etkisi gibi) yapilabilir. Fakat parola
paylasim  yontemi ile yetkinin  dagitildig
durumlarda, yetkili kullamca grubunun biitiin
tiyeleri sisteme aym siiper kullanici adi ve parolasi
ile giris yaparlar. Bu baglamda sistem, veritabani
veya ag bilesenlerinden herhangi birinde istenilen
disinda bir durum olustugunda, hatanin giderilmesi
icin geriye doniik calisma yapilmak istenildiginde,
hataya sebep olan degisiklikleri hangi kullanicinin
yaptigin1 bulmak zorlasir. Ciinkii sistem ve ag
raporlarinda oturum ge¢mislerinde her zaman ayni
stiper kullanic1 gortinecektir. Yani degisikligi yapan
hatali kullanci olarak bir kullanciy1 degil bir
kullanici grubunu isaret edecektir.

Bu durum arzu edilmeyen bir durumdur ve son
oturumu ag1p degiskligi yapan kullanici bulmak icin
insan kaynakli aragtirmalar yapmaktan baska bir yol
kalmaz.

DIS KAYNAK KULLANIMI DURUMU

Bilindigi tizere kurumlar iglerini yiiriitmek,
raporlama islemlerini gerceklestirmek ve gegmis
kayitlarim tutmak, birimler ve birimlerin hizmet
sunuculariyla ve dis aglarla iletisimlerini saglamak
gibi ihtiyaclarim karsilamak igin gesitli yazilimsal,
donamimsal ve ag bilesenlere ihtiya¢ duyarlar.

Yazilimlarin “yasayan varliklar” olmasi dolayisi ile
zaman icerisinde bakim ve yenileme hizmetlerine
ihtiyac duymas1 kacinilmazdir. Benzer sekilde
kurumun barindirmakta oldugu donanimsal cihazlar
(sunucu sistemler ve ag cihazlar1) da benzer sekilde
rutin bakim iglemlerine ihtiyag duyar.

Bu bilesenlerden, kuruma hizmet veren yazilimlarin
yenilenmesi ihtiyaci durumunda, kurum kendi
icinde banndirdigt yazihim gelistirme birimini
kullanabilir. Fakat kurum icinde boyle bir birime
ihtiya¢c duyulmamasi veya bu birimin istenilen yeni
yazilim gereksinimlerini karsilayacak yazilimi
gelistirecek kapasitede olmamasi durumlarinda,
kurum istenilen yazilimi kurum disindan bir yazilhim
sirketine “dis kaynak kullammi” (ing. Out-Source)
yolu ile yaptirma yoluna gidecektir.

Benzer sekilde kurum elinde yeterli sayida ya da
yeterlilikte personel barindiramiyorsa, ag ve sistem
yonetimi islemlerini de dis kaynak kullanimi yolu
ile destek almay: tercih edebilir.

Kurum'un dis kaynak kullanmasi durumunda dis
kaynag1 saglayan kisi ya da kurumlarin sistem, ag
ve veritaban1 gibi yonetimi yapilmakta olan
sistemlere siiper kullamc1 yetkileri dahilinde
erisebilmesi gerekmektedir. Bu durum birtakim
problemleri beraberinde getirmekdir. Oncelikle
sistemin en kritik kaynaklarina tam yetkiyle erigim
hakkina sahip stiper kullanic1 yetkisinin kurum digi
bir sirketle paylasilmasi ve yazilim gelistirme
stirecinde bu erisimlerin siirekli kontroliinii
gerektirir. Yazilim gelistirme ve mevcut yazilimlar
iizerinde giincelleme islemlerinin yapildig1 siirecin
sonunda ise siiper kullanici  parolalarinin
degistirilmesini ve bu rutinin her yazilim
gelistirme / giinleme islemlerinin sonunda
gerceklestirilmesi gerekir.

Yazilimi gelistiren kurumun, gelistirdigi yazilim
gelistirme ile birlikte s6z konusu yazilimin
yiiriitiilmesinden de sorumlu oldugu durumda,
siiper kullanici parolasinin yonetimi daha zor bir
durum alir. Ciinkii kurumun siiper kullanici
yetkilerini paylastigi yazilim sirketinden stiper
kullanic1 yetkili kullanicilardan herhangi birinin,
ornegin veritabaninda, yaptig1 degisikligin sebep
olacagi aykinn durumda, bu sirket kullanicilan da
hata bulma durumunda sorgulanacak kullanici
grubuna dahil olur. Bununla birlikte, yazilim
sirketinde kurum icin gelistirilen yazilim projesinin
icinde bulunan ve kurumun yetkili kullanici
parolarina sahip personellerinden birinin ayrilmasi
durumunda, tipki kurum igi ayrilmalar durumunda
oldugu gibi, kurum giivenligini tehditlerden otiirti
parola  degisim  prosediiriiniin  uygulanmasi
gerektirir.  Dolayisiyla kuruma ait yazihm
projesinde calisan personelin de takibinin parola
yonetimiyle yetkili birim tarafindan yapilmaldir.



UYGULAMA GOMULU PAROLALAR

Kurumlar, gecmisten gelen  aligkanliklarin
korumak ve rutin gerceklesen bazi islemler icin
(maas bordrosu olusturmak, yedek almak gibi)
diizenli c¢alisan gorevleri kullanmaktadir.  Bu
gorevler ise calismalar sirasinda sistemde bulunan
veritaban1 sunucular gibi kaynaklara bir kullanici
adi/parolasi ile baglanir.

Normal kosullar altinda bu kullanici adi/parolasi
ciftinin hi¢ degismemesi gerekmektedir. Fakat
kurum igerisinde yasanabilecek goc, yeniden
planlama, giincelleme iglemleri sirasinda bu
kullanic1 adi/parolas: ciftine “istenmeden” zarar
verilebilir. Bu gsekilde bir zarar olusmasi
durumunda diizenli calismasi gereken gorevler
islerini dogru yapamaz ve is giicii kaybina neden
olurlar.

SONUC

Yukarida bahsi gecen kavramlar baglaminda, siiper
kullanicilarin ~ parolalarin ~ y6netimi,  kurum
biiyiikliigiinden, sunucu parkindan ve aktif
cihazlarindan bagimsiz olarak gereklidir. Bir kurum
icin kullamlmas1 gereken merkezi stiper kullanici
parola yonetim yazilimindan asagidaki o6zellikleri
gostermesini beklemek bu baglamda anlamh
olacaktir;

» Isletim sistemleri ile uyumlu,

e Ag cihazlan ile uyumlu,

e Veritabani yonetim sistemleri ile uyumlu,

e Tim siiper kullanica parolalarim1 kendi
iizerinde toplayacak,

e Bir sistem yoneticisi talep ettiginde ilgili
sistem icin tek seferlik kullanim parolasi
olusturacak,

e Olusturdugu parolalarin zaman tabanh
olarak isletibilecek,

e Parola olusturma siirecini, kullanici ve
sunucu basina modelleyerek, yonetici
onayl1 ve onaysiz olarak yapabilecek,

e Parola olusturma zamanlarim ve hangi
kullaniciya olusturdugu bilgisini
barindiracak,

e Diizenli olarak yonetmekte oldugu tim
sistemlerin siiper kullanici parolalarini
degistirecek,

e Aykin durumlar icin mevcut parolalarin
bir ciktisini yanlizca yoneticiye
verebilecek,

e Egitilebilir olacak (yonetimini bilmedigi
cihazlar icin egitilebilecek ve o cihazlarn
da yonetecek),

¢ Programanabilir arayiizii (API) olacak ve
diizenli calisan gorevler icinde tek seferlik
parola tiretebilecek,

e Sistemlere baglanabilmek icin kendisinden
alinan parolay: sart kosan,

e Bir sistem yoneticisinin hesabinin pasif
edilmesi durumunda yoneticinin tiim
yetkilerini elinden alan,

Yukarida bashi gecen ozellikleri barindirmakta olan
bir merkezi siiper kullanici parola yonetim
sisteminin sistem, ag yoneticilerinin ve idari
personellerin hayatim kolaylastiracag: asikardir.
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