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Acik Kaynak ile Glvenlik Duvari

Bu belge acik kaynak ile guvenlik duvari (AKGD) kullanmayi dislinen Kisilere yardimci
olmasi amaci ile hazirlanmistir. Okunurlugu ve anlasilirhg artirmak amaci ile bilgiler soru/cevap
seklinde verilecektir.

S: AKGD'lerin avantajlari ve dezavantajlarn nelerdir?

C: AKGD’ler x86 mimarisine sahip herhangi bir bilgisayar tizerinde galisabilir. Calismasi igin 6zel
bir donanim gerektirmemesi ilk kurulum ve isletimi sirasindaki maliyetlerin hemen hemen tim hazir
guvenlik duvarindan daha az olmasini saglamaktadir. Benzer sekilde donanim (zerinde
yasanabilecek bir ariza sonucunda sistemin tamiri ¢cok daha hizli ve ucuz olarak saglanabilmektedir.

AKGD'lerde lisans sinirlamasi mevcut dedildir. Kurulmus olan bir AKGD islemcisi ve bellegi
yettigi stirece/kisiye hizmet verir.

AKGD’lerin x86 tabanli olmasi nedeni ile bir ¢ok arabirim karti (metro ethernet gibi)
takilabilir ve bu arabirimler bu cihaz lizerinde sonlandirilabilir.

Bir AKGD ile diger glvenlik duvari c¢dziimlerinde ayrica satilan modiilleri elde etmis
olursunuz.

AKGD olarak kurulmus olan donanim, eger arzu edilirse web sunucu, posta sunucusu,
kurum mesaijlagsma/takvim sistemi olarak da kullanilabilir.

Bunlarin yani sira AKGD'lerin dlizenli olarak izlenmesi ve takip edilmesi gerekmektedir.

S: AKGD’ler hangi isleri yapabilmektedir?

C: AKGD’ler genel olarak “akla gelen her isi” yapabilir. Fakat en bilindik ¢oziimler asadida
listelenmistir;

a. Yonlendirici (router)

Guvenlik Duvari (Erisim Denetim Listeleri)
DHCP Sunucu

HTTP Vekil Sunucu (proxy)

Ag Adres/Kapi Donuistiirme (NAT/PAT)

VPN

Web Icerik Denetleyici (Content managment)
Saldir Tespit ve Onleme Sistemi (IDS/IPS)
Istenmeyen Trafik Onleyici

SQ "0 a0

j.  Posta Sunucusu igin SPAM ve Anti-Viris
k. Arzu edilen diger internet sunuculari

S: VPN nasil galisiyor? Bazi VPN'lerin galigmasi igin istemci tarafinda gergek bir IP'ye ihtiyaci
oldugunu duydum.

C: Acik kaynak VPN yazilimi 2 farkli ortam icin calisabilmektedir. ilki agdan ada, diger ise
personelden ada.

Addan aga badlantilarda 2 ag arasindaki tiim veri trafigi sifrelenir ve lglincli sahislarin
dinlemesi 6nlenir.

Personelden aga kisminda ise yukarida bahsedildigi gibi bir kisitlama mevcut degildir.
Istemci nerede olursa olsun, internet baglantisina sahipse, IP’sinden bagimsiz olarak VPN
sunucusuna badlanir ve yanlizca kurum yerel agina gonderdigi istemler sifrelenir, internet’e yaptigi
rutin istemler sifrelenmez. Bu hem performans hemde basarim artisi saglar.
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Ayrica VPN istemciler arzu edilirse windows tabanli isletim sistemleri ile de galisabilmektedir.
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Resim1: Windows ile VPN (En sol ikon)

S: Giivenlik Duvarinda kurallari nasil yonetiliyor ve kurallari zaman tabanh yazmak
miimkiin mii?

C: Erisim Denetim Listelerini yonetmek igin “fwbuilder” isimli uygulama kullaniimaktadir. Bu
uygulama hem linux altinda hemde windows altinda calisabilmektedir. Kurallarin zaman tabanli
yazilabilmesi mimkindtr. Resim 2'de ilgili programin dérnek bir ekran goriintlisii yer almaktadir.

I
File Edit Miew |nsert Rules Tools Help
User| Standard | | | | | | | | |
Name o mfw Ay 88DNS [@)accept  any firewall uses DNS server on Inet
58 Ohjects
:\gp: Se:vices o Any fw 8‘80[\15 Q.ﬂmcept Any firewall serves az DMNS server for LAN
% Firewslls @bmadcast
g)fﬁ’:'.f‘” nz Any 88DHCP Q.ﬂmcept Any firewall serves as DHCP server for LAN
= ethl (B etho
i ethd
| M o 03 [ etho any 88DHCP Q.ﬂmcept Any firewall serves as DHCP server for LAN
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{l Lo Time 04 Ay @host.ﬂ\ Toh " Q.ﬂmcept Any mail and ftp server behind the firewall
05 rw any {&oing request Qﬂccept Any
o5 ClLan fw S Q.ﬂ.ccept Any ssh access to firewall from intemal LAN
07 Any any Any Deny any D ‘catch all' rule
= k
G
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Resim 2: fwbuilder 6rnek ekran gériintiisi

S: Web Icerik Denetleyici ne demek?

C: Web igerik deneyleyici istemcilerin firma politikalari ile belirlenmis web sayfalarina erigiminin
engellenmesi demekdir. Ornedin firma kural olarak zararl olabilecegini diisiindiigii icin warez,
crack tiiri siteleri, personellerinin performansini diisiirdigi icin oyun sitelerini yasaklarsa istemciler
bu sitelere baglanamayacaktir.

Web igerik denetleyicisi kendilerini slrekli olarak internet Uzerinden giincelleyecek ve
engellenen siteler listesini glincel tutarak en Ustiin basarimi saglayacaktir.

S: Peki ya P2P (eDonkey, bittorrent vb) gibi programlar?

C: Istenmeyen trafik 6nleyici bu tiir programlarin internete erismesini engellemektedir. Bu
engelleme islemini ise standart glivenlik duvarlar gibi kapi numaralari ile degil, paket igeriklerine
gore yapar. Paket icerigine gore engelleme yapan bir sistemin kandiriimasi ok zordur.

S: Peki MSN gibi sohbet programlari da engellenebilir mi?
C: Istenmeyen trafik énleyici her tiirlii istenmeyen trafigi engelleyebilir.

S: Acik Kaynak sistemlerin yonetiminin zor oldugunu duydum. Dogru mu?
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C: Kismen evet. Aclk kaynak kodlu sistemler bircok bilesenden olustugu igin merkezi bir
yonetim araylizii mevcut degildir. Her bilesenin tek tek ayri arayiizler araciidi ile yonetilmesi
gerekir.

S: Peki nasil bir donanima ihtiyac duyacagim?

C: Sorunun cevabi firmanin kendi ihtiyaclarinda gizlidir. Oncelikle donanimin tiiriine karar
verilmelidir. Sunucu Tabanli mi, PC tabanl mi?

PC tabanli bilgisayarlar standart masatstiinde kullanilan bilgisayarlardir. Yedekli glic
kaynag, cift islemci ve ECC bellek gibi bilesenler icermezler. Tamirleri daha kolay ve ucuzdur.

Sunucu Tabanl bilgisayarlar 24 saat calismak Ulzere tasarlanmis bilgisayarlardir. Arzu
edilmesi halinde yedekli glic kaynakli, cift islemcili, ECC bellekli olabilirler. Fakat bu bilgisayarlarin
yedek parcalari daha pahalidir.

AKGD igin cogu zaman tek islemci tek basina yeterlidir. Fakat bazi u¢ noktalarda tek islemci
yeterli olmayabilir.

Eger AKGD ayni zamanda posta sunucusu, dosya sunucusu, web sunucusu gibi ek isler de
yerine getirecek ise cift islemcili bir sunucu kaginilmazdir.

Diger durumlarda ise AMD Athlon64 3500+ islemciye sahip 1G bellekli bir AKGD ayni anda
500 kullanicinin erisimini saglayip, web vekil sunucu olarak calisip, 10 civari VPN baglantisini
ylritlp, istenmeyen trafigi engelleyebilir.

Eder biraz daha esneklik istenirse AMD Athlon64 4200+ DualCore islemli ve 2G bellekli bir

sunucu ile 1000 kullanicinin internet erisimini saglayip, web vekil sunucu olarak calisip, 15 civari
VPN badlantisini yiritip, istenmeyen trafigi engelleyebilir.
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